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Datenschutzkonforme Verwendung
von Hashwerten auf Blockchains

Wann sind kryptografische Hashwerte von personen-

Privacy Enhancing Technology

bezogenen Daten selbst wieder personenbezogene Daten?

Kryptografische Hashfunktionen gehéren zur Privacy Enhan-
cing Technology. Die mit ihnen errechneten Hashwerte sind
eine Art digitaler Fingerabdruck fir beliebige Daten. Werden
Hashwerte auf einer unveranderlichen Blockchain abgelegt,
lassen sich auBerhalb der Blockchain abgelegte Objekte dauer-
haft und verfalschungssicher validieren. Die technischen Ei-
genschaften von Hashfunktionen sorgen zudem dafir, dass
die Informationsverarbeitung nur in eine Richtung — vom Ob-
jekt zum Hashwert, aber nicht umgekehrt—maoglich ist. Richtig

|. Einleitung

Blockchain ist eine Technologie, die durch Offenheit, Transpa-
renz und Unveranderlichkeit besticht. Jedoch stehen diesen Vor-
teilen auf den ersten Blick einige zentrale Prinzipien des Daten-
schutzes entgegen: Datenminimierung, Zugriffskontrolle und
das Recht der betroffenen Person darauf, dass Daten, die nicht
mehr benotigt werden, zu I6schen sind. Dennoch kann die
Blockchain-Technologie dazu beitragen, einen in Teilen sogar
besseren Schutz der Privatsphare zu gewabhrleisten als konven-
tionelle Systeme.

Der Grund hierfur liegt darin, dass Privacy Enhancing Technolo-
gy auf Blockchains dazu beitrégt, den Missbrauch von perso-
nenbezogenen Informationen technisch massiv zu erschweren
oder effektiv auszuschlieBen. In Kombination mit verteilten Sys-
temarchitekturen kann Blockchain-Technologie eine technische
Zweckbindung von Daten ermdglichen. Diese verhindert Daten-
missbrauch auch durch Stellen, denen in konventionellen Syste-
men nur wenige Hirden entgegengesetzt werden: Verantwort-
liche, Administratoren oder staatliche Dienste, aber auch Ha-
cker, die einmal die Firewall Gberwunden haben, haben haufig
freien Zugriff auf groBe Datenmengen. Doch lassen sich un-
veranderbare Blockchains tatsdchlich mit Privacy Enhancing
Technology DS-GVO-konform nutzen? Eine zentrale Frage ist
dabei, wann Hashwerte' personenbezogene Daten darstellen
und daher der DS-GVO unterliegen. Diese Frage hat die juristi-
sche Literatur bislang noch nicht intensiv analysiert. Der Beitrag
fokussiert sich daher insbesondere auf die technischen Grundla-
gen und ihr Zusammenspiel mit der datenschutzrechtlichen
Dogmatik.

Il. Datenschutz durch Technikgestaltung

Als Ausdruck der Leitidee ,Privacy by Design” verpflichtet
Art. 25 Abs. 1 DS-GVO zu geeigneten technischen und organi-
satorischen MaBnahmen. Erwagungsgrund 78 verweist dazu
auf die Grundséatze des Datenschutzes durch Technik. Ein tech-
nisches Mittel, um diesen Pflichten nachzukommen, ist die Ver-
wendung von Privacy Enhancing Technology.? Damit kann der
Datenschutz bereits ins technische Design des Systems einge-
baut werden.? In der Folge fallen personenbezogene Daten teil-
weise erst gar nicht an oder lasst sich ihre Nutzung auf bestimm-
te Zwecke technisch beschranken. Auch Innentatern, wie etwa
Administratoren, ist es dann unmaoglich oder zumindest deutlich
erschwert, bestimmte personenbezogene Daten zweckwidrig

eingesetzt, konnen sie dazu beitragen, die Privatsphare sicher
zu schitzen. Zugleich sind Anwender mit der meist recht pau-
schalen Aussage konfrontiert, dass der Hashwert eines perso-
nenbezogenen Datums wiederum ein personenbezogenes
Datum sei. Dadurch entsteht ein hohes MaB an Rechtsunsi-
cherheit. Der Aufsatz ertrtert, ob Hashwerte personenbezo-
gene Daten i.S.d. DS-GVO darstellen und differenziert dabei
nach unterschiedlichen Verwendungsarten.
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zu verarbeiten. Verletzt eine datenverarbeitende Stelle die
Grundsatze des Art. 25 Abs. 1 DS-GVO, etwa indem sie Pass-
worter im Klartext speichert, konnen die Aufsichtsbehérden
dies ahnden.* Die wohl prominentesten Vertreter der Privacy En-
hancing Technology sind Verschlisselung®, Zero Knowledge
Proofs (ZKPs)® und kryptografische Hashfunktionen. Der Beitrag
beschrankt sich im Folgenden auf kryptografische Hashfunktio-
nen, da diese im Kontext von Blockchains die groBte Relevanz
haben.

lll. Kryptografische Hashfunktionen

Kaum ein Bereich des Einsatzes von Kryptografie kommt ohne
kryptografische Hashfunktionen” aus. Sie sind nicht nur ein we-
sentlicher Bestandteil von Blockchains®. Auch die qualifizierte

1 Hashwerte werden im deutschen auch als Streuwerte bezeichnet. Diese Bezeich-
nung ist aber im Kontext der Blockchain wenig gebrauchlich, weshalb im vorliegen-
den Aufsatz durchgehend die ans Englische angelehnte Bezeichnung verwendet
wird.

2 Hansen in: Simitis/Hornung/Spiecker gen. Déhmann, Datenschutzrecht, 1. Aufl.
2019, DS-GVO Art. 25 Rdnr. 16.

3 Baumgartner/Gausling, ZD 2017, 308, 309.

4 [fDI Baden-Wiirttemberg, PMv. 22.11.2018, abrufbar unter: https://www.bade
n-wuerttemberg.datenschutz.de/Ifdi-baden-wuerttemberg-verhaengt-sein-erstes
-bussgeld-in-deutschland-nach-der-ds-gvo/.

5 Wenn Daten verschlusselt werden, wird aus ihnen ein Ciphertext generiert, aus
dem nur mit Hilfe des richtigen Schlussels die urspriinglichen Daten wiederherge-
stellt werden koénnen.

6 Bei Zero Knowledge Proofs (ZKPs) handelt es sich um ein technisches Verfahren,
um eine bestimmte Tatsache zu beweisen, ohne dabei mehr als das zu Beweisende
offen legen zu mussen. So verwendet die Kryptowéhrung Zcash ZKPs, um die Gul-
tigkeit einzelner Transaktionen zu beweisen, ohne dass daraus der Inhalt oder die
Parteien einer Transaktion ersichtlich sind. Anders, als etwa bei Bitcoin, kénnen Au-
Benstehende dann nicht transparent nachvollziehen, unter welchem Pseudonym
eine Transaktion in welcher Hohe vorgenommen wurde, sondern sehen nur, dass
eine glltige Transaktion stattgefunden hat. Ein anderer Anwendungsfall ist der
Nachweis der Volljahrigkeit, ohne dafur das konkrete Alter bzw. das Geburtsdatum
offenlegen zu mussen. Zur technischen Funktionsweise s. Delfs/Knebl, Introduction
to Cryptography, 3. Aufl. 2015, S. 121 f. Zur Verwendung s. van Rijmenam, How
Zero Knowledge Proof Will Enable Trustless Transactions and Increase our Privacy,
LinkedIn, abrufbar unter: www.linkedin.com/pulse/how-trustless-society-improve-
our-privacy-mark-van-rijmenam/.

7 Im Folgenden wird nur noch von Hashfunktionen und Hashwerten gesprochen —
gemeint sind jedoch stets kryptografische Hashfunktionen und kryptografische
Hashwerte. In der Lit. findet sich auch die Bezeichnung , kryptologisch” statt , kryp-
tografisch”. Fir eine Beschreibung von kryptografischen Hashfunktionen s. etwa
Delfs/Knebl (0. FuBn. 6), S. 30 ff.

8 Fur die Verkettung von Transaktionen und fur die Verkettung von Blocken ver-
wenden Blockchains Hashfunktionen s. Satoshi Nakamoto (Pseudonym), Bitcoin: A
Peer-to-Peer Electronic Cash System v. 1.11.2008, https://bitcoin.org/bitcoin.pdf.
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elektronische Signatur, der nach Art. 25 Abs. 2 elDAS-Verord-
nung die Rechtswirkung einer handschriftlichen Unterschrift zu-
kommt, verwendet Hashfunktionen®.

1. Grundprinzip

Hashfunktionen sind mathematische Funktionen, die sich nurin
eine Richtung berechnen lassen, in die andere Richtung aber du-
Berst schwer oder gar nicht berechenbar sind. Ein Beispiel fir
solche Einwegfunktionen ist die Primfaktorzerlegung natlr-
licher Zahlen: Es ist sehr leicht, groBe Primzahlen (z.B. 99859
und 88007) miteinander zu multiplizieren. Es ist aber sehr
schwer, aus dem Ergebnis (hier 8788291013) wieder die ur-
springlichen Primzahlen zu errechnen.®

Im Gegensatz zur Verschlisselung eines Datums ist das Ziel einer
Hashfunktion nicht, das ursprtingliche digitale Objekt spater re-
konstruieren zu konnen, sondern es nur zu identifizieren. Des-
halb reduzieren Hashfunktion die Datenmenge massiv. Das ge-
schieht dadurch, dass Hashfunktionen recht kurze Zeichenfol-
gen - sog. Hashwerte — fur beliebig groBe digitale Objekte er-
rechnen. Typischerweise sind Hashwerte 256 Bit lang, was in der
ublichen Base64-Schreibweise einer Zeichenfolge von 43 alpha-
numerischen Zeichen entspricht.

Im Gegensatz zu einfachen Hashfunktionen weisen , kryptogra-
fische Hashfunktionen” die Eigenschaft auf, dass sie , kollisions-
resistent” sind. Das bedeutet, dass sich praktisch keine zwei Ob-
jekte finden lassen, die den gleichen Hashwert ergeben. Schon
minimal unterschiedliche Objekte, die sich etwa nur durch ein
Leerzeichen oder ein Pixel unterscheiden, haben komplett ver-
schiedene Hashwerte. Hashwerte sind dadurch letztlich wie Fin-
gerabdriicke fur digitale Objekte: Mit einem Hashwert kann ein
digitales Objekt identifizieret werden. Auf Grund der Eigen-
schaft als Einwegfunktion sagt aber umgekehrt der Hashwert
selbst nichts Gber das digitale Objekt aus. Hashwerte werden
daher gerne auch als Priifsumme fur digitale Objekte verwen-
det, da es praktisch ausgeschlossen ist, ein anderes digitales Ob-
jekt zu finden oder herzustellen, fur welches die Hashfunktion
den gleichen Hashwert ergibt.

2. Technische Sicherheitsrisiken

Damit Hashfunktionen tatsachlich kollisionsresistent und nicht
umkehrbar sind, missen aus technischer Sicht einige Risiken be-
achtet und durch geeignete GegenmaBBnahmen abgewendet
werden:

a) Verfiigbare Computerleistung

Dass die verfigbare Computerleistung stetig ansteigt, stellt ein
potenzielles Risiko dar. Nach dem Mooreschen Gesetz'" ver-
doppelt sich die Rechnerkapazitat gangiger Computer etwa al-
le zwei Jahre. Damit sind in den nachsten 40 Jahren Leistungs-

9 BeckOK VwVfG/Rost, 43. Ed., Stand: 1.4.2019, VWZG § 5 Rdnr. 75.

10 Die tatsachlich verwendeten Primzahlen sind deutlich groBer.

11 Esist kein Naturgesetz, sondern eine Beobachtung, die schon seit tber 50 Jah-
ren ziemlich genau zutrifft; vgl. Wikipedia, Mooresches Gesetz, abrufbar unter:
https:/de.wikipedia.org/wiki/Mooresches_Gesetz.

12 Esgibt etwa 7,2*10'¢ verschiedene 8-stellige Passworter. Ein aktueller Bitcoin-
Miner, etwa der Antminer S17 Pro-53TH/s, kann 5,3*10'2 Kombinationen pro Se-
kunde durchprobieren und braucht daher weniger als 4 Stunden, um alle 8-stelligen
Passworter durchzuprobieren.

13 Spacey, Cryptography: Salt vs Pepper, Simplicable v. 26.11.2016, abrufbar un-
ter: https://simplicable.com/new/salt-vs-pepper.

14 IBM, Quantencomputer: Der Beginn der kommerziellen Quanten-Ara, abrufbar
unter: https://www.ibm.com/de-de/blogs/think/2018/02/23/quantencomputer/;
TR Online, Code-knackende Quantencomputer kommen naher, heise online v.
7.6.2019, https://Awww.heise.de/tr/artikel/Code-knackende-Quantencomputer-ko
mmen-naeher-4441160.html.

15 Chenetal., Report on Post-Quantum Cryptography, NISTIR 8105, S. 2 https:/n
vlpubs.nist.gov/nistpubs/ir/2016/nist.ir.8105.pdf.

zuwachse um den Faktor eine Million zu erwarten. Dazu kom-
men spezielle Entwicklungen wie z.B. Bitcoin-Miner. Bei ihnen
handelt es sich um Computer, die auf Hashing spezialisiert sind
und dabei deutlich schneller als gewdhnliche Rechner sind. Je
schneller Hashfunktionen ausfihrbar sind, desto héher ist die
Gefahr, dass es moglich ist, das Ursprungobjekt zu ,,erraten”.
Sollen etwa 8-stellige Passworter mit der gangigen Hashfunkti-
on SHA-256 geschitzt werden, so lasst sich ein solches Pass-
wort mit einem etwa € 3.000,— teuren Bitcoin-Miner in weni-
ger als vier Stunden durch Ausprobieren aus dem Hashwert er-
mitteln.™? Ist das Ursprungsobjekt jedoch ausreichend variabel,
d.h. mit genldgend Entropie ausgestattet, lasst sich das Auspro-
bieren wirksam verhindern. So steigt die zum Erraten notige
Zeit bereits bei einem 12-stelligen Passwort auf etwa 100.000
Jahre.

b) Entropie

Wahrend gescannte Daten eine hohe Entropie aufweisen, ist sie
bei kurzen Textdaten teilweise sehr gering. Eine geringe Entro-
pie bedeutet eine geringe Variabilitadt. Dadurch dauert ein Erra-
ten durch Ausprobieren nicht lange. Um die ggf. unzureichen-
de Entropie der zu hashenden Daten aufzustocken, kénnen die
Daten vor dem Hashen um einen zufélligen weiteren Wert er-
ganzt werden. Solche Hashes firmieren unter dem Fachbegriff
.gesalzene Hashes”. Falls der zusatzliche Wert geheim gehal-
ten wird, dient er als Passwort. Man spricht dann auch von ,, ge-
pfefferten Hashes”."™ Ohne dieses Passwort ist der Hashwert
unbrauchbar und kann nicht mehr mit dem gehashten Objekt
in Verbindung gebracht werden. Entropie in Form von Salz oder
Pfeffer hat jedoch den Nachteil, dass diese zusatzliche Entropie
vom eigentlichen Wert getrennt werden kann. D.h., dass die
Kenntnis vom Salz- oder Pfefferwert das Erraten der eigent-
lichen Information ermdglichen kann. Dies ist z.B. bei gescann-
ten Daten nicht der Fall, da diese von sich aus eine hohe Entro-
pie beinhalten.

¢) Hashfunktion wird unsicher

Eine kryptografische Hashfunktion kann sich als unsicher her-
ausstellen, wenn alternative Berechnungsweisen entdeckt wer-
den. Bei den Hashfunktionen MD-5 und SHA-1 ist dies bereits
der Fall. Zwar lassen sich aus den Hashwerten (wegen der massi-
ven Datenreduktion) auch bei einer unsicheren Hashfunktion
keine umfangreichen Ursprungsobjekte rekonstruieren. Bei un-
sicheren Hashfunktionen ist es jedoch mdglich, weitere Objekte
zu finden, die den gleichen Hashwert ergeben. Dadurch leidet
die Beweisfunktion z.B. von auf diesen Hashwerten basierenden
elektronischen Signaturen.

d) Quantencomputer

Ein weiteres technisches Risiko fur kollisionsfreie und unum-
kehrbare Hashfunktionen sind Quantencomputer. Sie rechnen
zwar nicht unbedingt schneller als herkdmmliche Rechner, aber
anders; dadurch kénnen sie bestimmte Aufgaben schnell be-
rechnen, die bislang nur durch langwieriges Ausprobieren 16s-
bar waren. Aktuell existieren — zumindest offiziell — noch keine
Quantenrechner ausreichender GroBe, um bestehende krypto-
grafische Verfahren zu gefdhrden. Die Schatzungen dartber,
wann diese verfligbar sein werden, schwanken jedoch stark.'
Allerdings sind Quantenrechner bereits so gut erforscht, dass es
moglich ist abzuschatzen, welche kryptografischen Verfahren
durch sie unsicher werden und welche nicht.'® So viel steht der-
zeit wohl fest: Die geldufigsten Hashfunktionen SHA-2 und
SHA-3 sind erst bei sehr groBen Quantencomputern gefdhrdet.
Doch selbst dann leidet wiederum nur die Beweisfunktion. Denn
auch mit Quantencomputern wird es nicht moglich sein, aus
einem Hashwert von 256 Bit groBe Datenobjekte, die ausrei-
chende Entropie haben, zu berechnen.
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IV. Personenbezogene Daten

Da mit Hashfunktionen ein praktisch eindeutiger digitaler Fin-
gerabdruck eines digitalen Objekts angefertigt werden kann,
aus dem aber kein direkter Ruckschluss auf das Ursprungsdatum
moglich ist, stellt sich im datenschutzrechtlichen Kontext eine
wichtige Frage: Ist der Hashwert eines personenbezogenen Da-
tums selbst wieder als personenbezogenes Datum anzusehen?
Die Frage ist schon deshalb von zentraler Bedeutung, da die DS-
GVO nur bei personenbezogenen Daten Anwendung findet
(Art. 2 Abs. 1 DS-GVO). Der Begriff ,personenbezogene Da-
ten” istin Art. 4 Nr. 1 DS-GVO legaldefiniert: Er umfasst Infor-
mationen, die sich auf eine identifizierte oder identifizierbare
Person beziehen.

Daher wird gepruft, ob sich ein Hashwert auf eine identifizierba-
re Person bezieht und ob aus dem Hashwert eine Information
Uber eine betroffene Person ermittelbar ist:

1. Personenbezug

a) Relativer und absoluter Personenbezug

Bei der Identifizierbarkeit stellt sich die Frage, auf wen dabei
abzustellen ist: Ist nur auf den Verantwortlichen abzustellen
oder reicht eine Identifizierbarkeit durch beliebige Personen?
Art. 4 Nr. 1 DS-GVO schrankt den Personenkreis nicht ein, auf
den abzustellen ist. Auch Erwdgungsgrund 26 spricht hier von
Mitteln, die , der Verantwortliche” oder eine , andere Person”
nutzen koénnte. Dartber hinaus muss jedoch die handelnde
Person die verfligbaren Mittel auch zur Identifizierung nutzen
kénnen. Dazu muss sie gemaB einer modifizierten relativen
Theorie die eigentlichen Daten und die Identifizierungsmittel
zusammenfihren kénnen.'® Wenn also die Personen, die Zu-
griff auf die Daten haben kénnen, auch indirekt keinen Zugriff
auf die Identifizierungsmittel erhalten kénnen, so liegt keine
Personenbeziehbarkeit vor. Bei der Ablage von Hashwerten auf
offentlichen Blockchains sind die Hashwerte fir jeden zugreif-
bar. Daher liegt eine Personenbeziehbarkeit bereits vor, wenn
es Personen gibt, die Zugriff auf Identifizierungsmittel erhalten
koénnten.

b) Aufwand der Personalisierung

Um beurteilen zu kénnen, ob sich ein Datum auf eine identifi-
zierbare Person bezieht, sind laut Erwagungsgrund 26 alle Mit-
tel zu berlcksichtigen, die der Verantwortliche oder eine andere
Person nach allgemeinem Ermessen wahrscheinlich nutzen. Der
sehr abstrakt gehaltene Wortlaut gibt vor, dass der Aufwand der
Identifizierung eine Rolle spielt, gibt aber keine klare Antwort
auf die Frage, wie aufwandig eine Identifizierungsmoglichkeit
konkret sein muss, damit sie nicht mehr unter diese Formulie-
rung fallt. Aus dem risikobasierten Ansatz des europaischen Da-
tenschutzrechts folgern Specht/Mdiller-Riemenscheider, dass
eine rein theoretische Identifizierungsmoglichkeit jedenfalls
nicht zu regulatorischen Konsequenzen fiihren dirfe.'” So sieht
der EuGH in der Rs. Breyer dann keine personenbezogenen Da-
ten, wenn die Identifizierung nur mit ,unverhaltnismaBigem
Aufwand” maoglich ist.'®

¢) Zukiinftige Entwicklungen

Erwdgungsgrund 26 gibt vor, dass im Rahmen des Aufwands
der Identifizierbarkeit nicht nur die Technologie, die zum Zeit-
punkt der Verarbeitung verfugbar ist, sondern auch zukinftige
Entwicklungen zu berticksichtigen sind. Dies wird als Pflicht in-
terpretiert, die technologische Entwicklung zum Zeitpunkt der
Verarbeitung zu bericksichtigen.' Insbesondere dirfe eine
Identifizierung auch im Laufe einer langen Speicherdauer nicht
zu erwarten sein.?® Anstieg der Rechenleistung sowie die Ver-
figbarkeit von Quantencomputer sind deshalb proaktiv zu be-

rlicksichtigen.?! Zusatzlich besteht die (ggf. schwer zu erfullen-
de) Pflicht, ein System bei unerwarteten Entwicklungen anzu-
passen. Sind die Informationen weitergegeben oder veréffent-
licht worden, kénnte man zudem eine Informationspflicht ana-
log zu Art. 17 Abs. 2 DS-GVO erwagen.

Bei Hashwerten ist eine Offenlegung der Ursprungsdaten (je-
denfalls soweit sie ausreichend umfangreich und variabel sind)
bereits auf Grund der Reduktion der Datenmenge praktisch aus-
geschlossen.?? Im Vergleich zu unsicher gewordenen Verschlus-
selungsverfahren, ist das direkte Risiko der Offenlegung perso-
nenbezogener Daten bei unsicher gewordenen Hashfunktionen
vernachlassigbar.

2. Information

Fur die Frage, ob personenbezogene Daten vorliegen, ist es
nicht nur erforderlich, dass ein Personenbezug hergestellt wer-
den kann, sondern auch dass es sich um eine , Information”
Uber eine Person handelt. Die Schwelle fur das Vorliegen einer
Information ist niedrig. Im Volkszahlungsurteil urteilte das
BVerfG, es gabe im Zeitalter der automatischen Datenverarbei-
tung kein belangloses Datum mehr.23 Das war zukunftsweisend
bis visionar, da die Mdglichkeiten des Deep Learning und der
Predicitve Analysis dem BVerfG wohl noch nicht bekannt wa-
ren.?4 Als Information gilt auch das, was nicht explizit in den Da-
ten steht, sondern sich irgendwie, z.B. aus einem Kontext oder
mittels statistischer Verfahren, ableiten lasst. Das ist selbst dann
der Fall, wenn die Ableitung mit einer Unsicherheit verbunden
bleibt.?>

Dennoch gibt es Situationen, in denen es zweifelhaft ist, ob tat-
sachlich eine Information Uber eine betroffene Person vorliegt.
Listet ein Buch etwa alle mdglichen Geburtsdaten aller lebenden
Menschen oder alle mdglichen IP-Adressen (V4) auf, so lasst sich
zwar ein Personenbezug zu den Nutzern dieser IP-Adressen oder
den Menschen mit diesen Geburtsdaten herstellen. Allerdings
ist dort weder direkt noch indirekt eine Information tber eine
spezifische Person abgelegt. Wenn man die Information (z.B.
Geburtsdatum) bereits bendétigt, um in einem Buch mit allen Ge-
burtsdaten genau diese wiederzufinden und dort keine weitere
Information zur Uber dieses Geburtsdatum identifizierten Per-
son findet, so erhalt man lediglich ein Echo der bereits vorhan-
denen Information. Damit liegt hier trotz Abdruck eines eine
Person identifizierenden Datums (Geburtsdatum) keine Infor-
mation Uber diese betroffene Person vor. I.E. fihrt daher ein Per-
sonenbezug nicht automatisch zur Klassifizierung als personen-
bezogenes Datum.

16 Klar/Kihling in: Kthling/Buchner, 2. Aufl. 2018, DS-GVO Art. 4 Nr. 1 Rdnr. 26 f;
Simitis/Hornung/Spiecker gen. D6hmann (o. FuBn. 2), Art. 4 Nr. 1 Rdnr. 60 ff.

17 Specht/Muller-Riemenscheider, ZD 2014, 71, 73 f.; zum selben Ergebnis
kommt spéter der EuGH MMR 2016, 842 m. Anm. Moos/Rothkegel, Rdnr. 46; so
auch Moritz/Karg, in Simitis/Hornung/Spiecker gen. Déhmann (o. FuBn. 2), Art. 4
Nr. 1 Rdnr. 6; BeckOK DatenschutzR/Schild, 28. Ed., Stand: 1.2.2019, Art. 4
Rdnr. 18; a.A. Voitel, DuD 2017, 686.

18 EFuGH MMR 2016, 842 m. Anm. Moos/Rothkegel, Rdnr. 46; so auch Osterrei-
chische Datenschutzbehérde, E. v. 5.12.2018, DSB-D123.270/009-DSB/2018; die
Datenschutzbehérde setzt zudem anonymisierte Daten einer Léschung gleich.

19 Krigel, ZD 2017, 455, 456.

20 Art. 29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff , personenbe-
zogene Daten”, 20.6.2007, 01248/07/DE, WP136, S. 18.

21 Vgl. dazu die Ausfihrungen unter I1l.2.

22 Vgl. dazu die Ausfuhrungen unter IIl.2.

23 BVerfG NJW 1984, 419, 422.

24 Diese Verfahren erlauben aus eigentlich belanglosen Daten hochkritische
Schlusse zu ziehen. Schulte, Predicitve Analytics: Moderne Schauermérchen v.
26.2.2019, abrufbar unter: https://www.informatik-aktuell.de/betrieb/kuenstliche
-intelligenz/predictive-analytics-potentiale-und-grenzen.html.

25 Klar/Kihling (0. FuBn. 16), Rdnr. 10.
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1. Name 2. Adresse (3. Geburtsdatum 4. Zeitraum des Bezugs 5. Body- 6. Referenznr. der
bestimmter Sozialleistungen |Mass-Index |Untersuchungskohorte

Max Muller Berlin 05.11.63|< 2 Jahre 15|QAS5FRD4

Eva Schon Minchen 01.07.82|> 5 Jahre 14(2B48HFG

Ulrich Klein Hamburg 13.12.77|< 2 Jahre 16|RC3URPQ

Herbert Schmidt |K6ln 15.05.85|> 5 Jahre 18|SD289K9

Ulrike GroR Stuttgart 12.12.70|< 2 Jahre 20|%E1FL7Q

Abb. 1: Beispiel der Art. 29-Datenschutzgruppe fir die Beurteilung von Hashfunktionen. Der Hashwert wird aus den ersten drei Feldern gebildet, die

anschlieBend geldscht werden.

3. Art. 29-Datenschutzgruppe: WP 216

Die Art. 29-Datenschutzgruppe hat 2014 zu Anonymisierungs-
techniken Stellung bezogen.?® Dabei hat sie ihren Blick auch auf
Hashfunktionen gerichtet — allerdings lediglich als Mittel der
.Pseudonymisierung”. D.h. es wurden nur bestimmte Teile
eines Datensatzes (z.B. Name, Adresse, Geburtsdatum) durch
einen Hashwert (hier als Referenznummer bezeichnet) ersetzt
(Abb. 1). Die Ubrigen Bestandteile der Datensatze wurden un-
verandert beibehalten. Dadurch ergeben sich drei Probleme:

a) Herausgreifen

Auch wenn sich aus den pseudonymisierten Daten selbst keine
Ruckschltsse auf die Identitat der Personen ergeben, kann man
mit Namen, Adresse und Geburtsdatum den Hashwert (Refe-
renznummer) berechnen und damit den in der Tabelle abgeleg-
ten Daten zuordnen. Der Hashwert sperrt hier die Identifikation
nur in die eine Richtung — die Identifikation der Person ausge-
hend vom Datensatz. In die andere Richtung — dem Auffinden
eines Datensatzes zu einer bestimmten Person — ist er durchlds-

sig.

26 Art. 29-Datenschutzgruppe, Stellungnahme 5/2014 zu Anonymisierungstech-
niken v. 10.4.2014, 0829/14/DE, WP216.

27 Bei Facebook Custom Audience wurden auf Seiten des Werbetreibenden und
auf Seiten von Facebook die E-Mail-Adressen der Betroffenen gehashed. Uber iden-
tische Hashwerte konnte identifiziert werden, wenn eine Person in der Kundendatei
des Werbetreibenden auch Nutzer bei Facebook ist. Die Werbung wurde dann ge-
zielt nur fur diesen Nutzerkreis bei Facebook geschaltet. Damit wurde ein direkter
Austausch der E-Mail-Adressen vermieden, aber trotzdem die personenbezogene
Information Ubermittelt, welche Facebook-Nutzer auch in der Kundendatei der
werbetreibenden Firma sind. Dartber hinaus sind E-Mail-Adressen zu kurz bzw. ha-
ben zu wenig Entropie, sodass aus Hashwerten von E-Mail-Adressen, die E-Mail-
Adressen auch durch Ausprobieren rekonstruierbar sind; vgl. dazu auch Bayerisches
Landesamt fir Datenschutzaufsicht, PM v. 4.10.2017, abrufbar unter: https://
www.lda.bayern.de/media/pm2017_07.pdf.

28 BayVGHZD 2019, 43.

29 Ein Browser-Plugin zeichnete den Browserverlauf heimlich auf. Die aufgezeich-
neten Daten wurden ohne direkte Identifikation der Betroffenen weitergegeben
und an Interessenten verkauft. Andreas Dewes und Svea Eckert kauften diese Daten
verdeckt auf und demonstrierten auf dem 33C3-Kongress, wie etwa Gber Twitter
offentlich geteilte Web-Adressen ausreichen, um viele der Betroffenen zu identifi-
zieren; s. Profilingvortrag zu #nacktimNetz beim 33C3, Netzpolitik.org, abrufbar
unter: https://netzpolitik.org/2017/profilingvortrag-zu-nacktimnetz-beim-33c3/.
30 Soetwa finck, EDPL2018, 17,22 f.; Moser, The Application & Impact of the Eu-
ropean General Data Protection Regulation on Blockchains, R3 Reports v.
15.2.2017, abrufbar unter: https://www.r3.com/wp-content/uploads/2018/04/GD
PR_Blockchains_R3.pdf; Ibanfez/O’Hara/Simperl, On Blockchains and the General
Data Protection Regulation, https://eprints.soton.ac.uk/422879/1/BLockchains_G
DPR_4.pdf; Jaccard/Tharin, GDPR & Blockchain: the Swiss take, Jusletter IT v.
4.12.2018.

31 EU-Blockchain Observatory: Blockchain and the GDPR v. 16.10.2018, abrufbar
unter: https://www.eublockchainforum.eu/sites/default/files/reports/20181016_r
eport_gdpr.pdf.

32 finck, Blockchain and the General Data Protection Regulation, Panel for the Fu-
ture of Science and Technology (STOA), European Parliament, PE 634.445, abrufbar
unter: https://www.europarl.europa.eu/stoa/en/document/EPRS_STU(2019)6344
45; Mori, Blockchain und Datenschutz, Jusletter IT, abrufbar unter: http://jusletter-
it.weblaw.ch/issues/2019/23-Mai-2019/blockchain-und-daten_cbe632b9ad.
html.

b) Verkniipfbarkeit

Wird zweimal die gleiche Information gehasht, so ergibt eine
Hashfunktion immer den identischen Hashwert. Dabei handelt
es sich um eine zentrale Eigenschaft von Hashfunktionen.
Kommt ein solcher Hashwert dann an zwei Stellen zum Einsatz,
ist es moglich, Verkntpfungen zwischen diesen beiden Eintra-
gen herzustellen. Facebook nutzte diese Eigenschaft etwa, um
E-Mail-Adressen fur gezieltes Marketing (Facebook Custom Au-
dience) abzugleichen.?” Wenn Hashwerte so eingesetzt werden,
dass dadurch ein Abgleich von Personen Uber deren gehashte
E-Mail-Adressen erfolgt, so werden naturlich personenbezoge-
ne Daten ausgetauscht.?®

c) Inferenz

Wenn zusammen mit einem Hashwert weitere Daten abgelegt
werden, kann sich der Personenbezug auch aus letzteren erge-
ben. Im Fall des von der Art. 29-Datenschutzgruppe betrachte-
ten Pseudonymisierungsansatzes werden bei jedem Eintrag eini-
ge Daten durch Hashwerte ersetzt und die Ubrigen Daten unver-
andert beibehalten. Die unverandert beibehaltenen Daten kon-
nen es jedoch ermdéglichen, durch einen Abgleich mit externen
Daten, den Personenbezug herzustellen. Im Web-of-Trust-Fall
wurden etwa pseudonymisierte Browserverlaufe weitergege-
ben.?? Bereits Uber die spezifische Kombination der aufgerufe-
nen Web-Adressen mit auf Twitter geposteten Links lassen sich
Personen eindeutig identifizieren. Vergleichbar pseudonymisier-
te Daten bleiben selbst dann personenbezogen, wenn man als
Referenznummer keinen berechneten Hashwert, sondern einen
zufalligen Wert wahlt. Das Risiko der Identifizierung von Betrof-
fenen durch Inferenz beruht daher in den meisten Fallen auf
dem gewahlten Pseudonymisierungsansatz und ist unabhangig
von der Verwendung von Hashfunktionen.

4. Reaktion der Literatur

Soweit sich die wissenschaftliche Literatur mit Hashfunktionen
beschaftigt, stltzt sie sich lediglich auf das WP 216 der Art. 29-
Datenschutzgruppe, ohne naher zu diskutieren, welche techni-
schen Fallkonstellationen dort Gberhaupt in Frage standen.3°

5. Blockchain Observatory Report on Blockchain
and GDPR und neuere Literatur

Im Juni 2018 hat das Blockchain Observatory der EU-Kommis-
sion einen Report zum Thema Blockchain und DS-GVO ver6f-
fentlicht.3' Dieser beschaftigt sich auch mit dem Thema Hash-
werte. Neben technischen Risiken, die bei unsachgemaBer Ver-
wendung auftreten kénnen, unterscheidet das Papier auch
nach Anwendungsféllen. Dienen die Hashwerte etwa dazu,
komplexe Datensatze zu beglaubigen, so werden die Risiken als
gering eingestuft. Neuere Literatur hat dies aufgegriffen und
schlagt nun eine Einzelfallbetrachtung vor.3?

6. Stellungnahme der CNIL
Die franzosische Aufsichtsbehorde (CNIL) hat als erste européi-
sche Aufsichtsbehérde umfangreich zur Blockchain-Technolo-
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gie Stellung bezogen. Sie hat eine Rangfolge der Verfahren auf-
gestellt:33

m 1. Fall: Ein Commitment-Verfahren. Hierunter fallen auch Ze-
ro Knowledge Proofs

m 2. Fall: Ein Hashwert, der mit einem geheimen Passwort ab-
gesichert ist (vgl. lll.2.b) — gepfefferte Hashes

m 3. Fall: VerschlUsselung

m 4. Fall: Ein Hashwert ohne Passwort

Im Fall 2 und 3 werden Daten Uber ein Passwort zusatzlich abge-
sichert. Allerdings erscheint der Mehrwert des Passwortschutzes
von Daten auf Blockchains fraglich. Wenn Passwort-geschutzte
Daten auf einer Blockchain liegen, sind die Passworter nicht
mehr modifizierbar. Gangige Sicherheitsstandards sehen dage-
gen vor, dass Passworter anderbar sein muissen.3* Zudem wird
bei mit Passwort geschitzten Hashwerten (gepfefferte Hash-
werte) das Passwort stets fur die Validierung benétigt. Daher
muss es den gleichen Personen bekannt gegeben werden, wie
das zu validierende digitale Objekt. Dann macht es bzgl. der Si-
cherheit nur noch einen geringen Unterschied, ob ein ausrei-
chend vielfaltiges Objekt gleichzeitig als eine Art Passwort wirkt
oder ob ein zusatzliches Passwort gewahlt wurde. Ein zusatz-
liches Passwort macht das Verfahren daher in vielen Fallen kaum
sicherer, sondern nur komplizierter. Das beeintrachtigt die Nut-
zerfreundlichkeit.

VerschlUsselte personenbezogene Daten (Fall 3) bergen im Ge-
gensatz zu Hashwerten die Gefahr, dass ein kompromittiertes
Passwort dazu fuhrt, dass die Ursprungsdaten fur Dritte ver-
fugbar werden. Die Prioritatenreihenfolge der CNIL ist daher
nicht ganz nachvollziehbar. Verschlisselte personenbezogene
Daten sollten vielmehr auf Blockchains generell vermieden
werden.

Die franzdsische Aufsichtsbehérde geht lediglich beim Com-
mitment-Verfahren (Fall 1) und beim gepfefferten Hashing
(Fall 2) nach dem Loschen der externen Daten davon aus, dass
die auf der Blockchain verbleibenden Daten vollstandig ano-
nymisiert sein kénnen.3> Dabei lasst die CNIL offen, ob sie da-
mit die personenbezogenen Daten als geldéscht ansieht, wie es
die Gsterreichische Aufsichtsbehdrde® in einem anderen Fall
macht und der Wortlaut des Erwagungsgrunds 26 sowie die
Ausfuhrungen des EuGH in der Rs. Breyer3’” vermuten lassen
wdrden.

GemaB ihrer nicht ganz nachvollziehbaren Einordnung, sieht die
CNIL bei einfachen Hashwerten lediglich eine Risikoverringe-
rung und fordert eine Datenschutz-Folgenabschatzung, um si-
cher zu gehen, dass das Risiko hinnehmbar ist.32

7. Ergebnis

Ob Hashwerte von personenbezogenen Daten wiederum als
personenbezogene Daten anzusehen sind, hangt davon ab, ob
im konkreten Anwendungsfall aus dem Hashwert personenbe-
zogene Informationen abgeleitet werden kénnen. Zumindest
dort, wo dies praktisch unmaoglich ist, ist ein Hashwert nicht als
personenbezogenes Datum anzusehen. Folgt man dem EuGH,
liegt zudem auch dann kein personenbezogenes Datum vor,
wenn die Identifikation nur mit einem unverhaltnismaBigen ho-
hen Aufwand maglich ist.

V. Differenzierung nach Anwendungsfallen

Um konkret bestimmen zu kénnen, ob es sich bei Hashwerten
um personenbezogene Daten handelt, geht kein Weg daran
vorbei, verschiedene Anwendungsfélle zu unterscheiden. Den
Ausgangsfall bildet ein Datenobjekt, welches ein personenbe-
zogenes Datum darstellt und dessen Hashwert der Verantwort-
liche auf einer Blockchain abgelegt hat. Haufig dient dies zum

Beweis, dass das gehashte Objekt nicht nachtraglich manipuliert
wurde:

1. Isolierter Hashwert, dessen Ursprungsobjekt
sicher geléscht wurde

Wenn der Nachweis via Blockchain nicht mehr benétigt wird
und das gehashte Objekt selbst sicher geléscht wurde, ist es
nicht mehr maoglich, das urspringliche Objekt mit Hilfe des
Hashwerts zu rekonstruieren. Hat ein fachgerechtes Hashing
stattgefunden, ist es auch ausgeschlossen, das dahinterstehen-
de digitale Objekt zu erraten. I.E. besteht dann kein Risiko des
Herausgreifens, der Verkntpfbarkeit oder der Inferenz. Die auf
der Blockchain verbleibenden Hashwerte sind damit nicht mehr
personenbezogen.

2. Isolierter Hashwert, dessen Ursprungsobjekt
existiert

Ist das gehashte Objekt nicht geldscht, sondern weiterhin ver-
fagbar, kann aus ihm auch der Hashwert berechnet werden.
Wer Zugriff auf das Objekt hat, kann dann auch den Hashwert
auf der Blockchain lokalisieren. Damit lasst sich nachweisen,
dass das Objekt seit dem Schreiben des entsprechenden Blocks
nicht manipuliert wurde. Ein typisches Beispiel ist etwa die Vali-
dierung von Urkunden, wie etwa Universitatsdiplomen, tber
eine Blockchain (vgl. Abb. 2).3°

Der Verantwortliche — also z.B. die Universitat — berechnet fur
das Ursprungsobjekt — z.B. einem Universitatsdiplom — den
Hashwert und schreibt ihn Uber einen ihm zuordnenbaren
Blockchain-Account auf eine 6ffentliche Blockchain. Dadurch ist
es moglich, den Hashwert mit der Universitat und auch mit
einem ungefdhren Datum zu verbinden. Diese Angaben finden
sich jedoch auch schon bereits in der Diplomurkunde.

Da der Hashwert nicht mehrfach verwendet wird, ist Uber den
Hashwert eine , VerknUpfbarkeit” verschiedener Eintrage auf
der Blockchain nicht maoglich. In der Regel ist auch eine |, Infe-
renz"” ausgeschlossen, d.h. aus den implizit aus dem Blockchain-
Kontext vorhandenen Daten ,Universitat” und ,ungefahres
Datum” kann kein Personenbezug hergestellt werden. Aller-
dings konnte ein Herausgreifen moglich sein: Das Ursprungsob-
jekt—alsoim Beispiel das Diplom —dient als eine Art Schltssel fir
den Eintrag auf der Blockchain. Mit ihm kann der Eintrag auf der
Blockchain lokalisiert werden. Damit ist ein Herausgreifen mog-
lich. Da Uber das Diplom der Eintrag auch mit der Person des
Diplomanden verbunden ist, besteht ein Personenbezug des
Hashwerts zum Diplomanden.

Fraglich ist jedoch, ob mit dem Hashwert auf der Blockchain
auch eine Information tber die betroffene Person verbunden ist.
Ein Personenbezug alleine —ohne Information —fuhrt noch nicht
zum Vorliegen eines personenbezogenen Datums.3? Der Eintrag
auf der Blockchain teilt nichts mit, was nicht sowieso schon im
Diplom steht. Gleichzeitig ist das Diplom mit dieser Information
erforderlich, um den Eintrag zu identifizieren. Der Eintrag ver-

33 CNIL, La Blockchain, Premiers éléments d’analyse de la CNIL, 09/2018, S. 8, ab-
rufbar unter: https://www.cnil fr/sites/default/files/atoms/files/la_blockchain.pdf;
englisch: https://www.cnil fr/sites/default/files/atoms/files/blockchain.pdf.

34 S. etwa BSI-Grundschutz, M 2.11 Regelung des Passwortgebrauchs, abrufbar
unter: https:/Avww.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKatalo
ge/Inhalt/_content/m/m02/m02011.html.

35 CNIL (0. FuBn. 33),S. 9 f.

36 Datenschutzbehérde (o. FuBn. 18).

37 EuGH MMR 2016, 842, Rdnr. 46.

38 CNIL (0. FuBn. 33), S. 8.

39 Der Autor hat ein Pilotprojekt fur Universitatsdiplome der Universitat Genf im-
plementiert, das hier als Beispiel dienen soll; vgl. dazu Erbguth/Benkacem/Gessler/
Burgi, Certification of University Diplomas, 2019, abrufbar unter: https:/erbguth.c
h/slides/DiplomaPaper.pdf.

39 S.unter IV.2.
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Abb. 2: Einsatz eines Hashwerts, um Diplo-
me zu validieren. Aus dem Diplom wird ein
Hashwert berechnet. Bei ihm handelt es
sich um eine Prifsumme, die sich bei der
kleinsten Manipulation verdndern wirde.
Zur Absicherung wird diese Prifsumme auf

einer Blockchain unverandert gespeichert.
Damit |&sst sich das Diplom unabhéngig
von der Universitat validieren. Umgekehrt
|&sst sich aus dem Hashwert jedoch kein
Diplom rekonstruieren.

mittelt daher keine Information Uber die betroffene Person, die
nicht schon zur Herstellung des Personenbezugs zwingend er-
forderlich ware. Man muss Uber den Hashwert dem System
nachweisen, dass man das Diplom bereits hat und kann dann
implizit auf Informationen schlieBen, die sowieso im Diplom ste-
hen. Ohne im Besitz des Diploms zu sein, kann man den Hash-
wert nicht berechnen und damit den Eintrag auf der Blockchain
auch nicht identifizieren. Wie im Buch mit allen moglichen Ge-
burtsdaten® findet man nur die Information, die man zum Auf-
finden der Information bereits benétigte.

Der Eintrag auf der Blockchain gibt jedoch implizit noch eine
weitere Information preis: Er bestatigt die Echtheit des Diploms.
Bei einem unechten oder manipulierten Diplom wurde sich der
aus dem Diplom berechnete Hashwert nicht auf der Blockchain
finden lassen. Ist deshalb die Validierungsmoglichkeit echter
Diplome eine personenbezogene Information? Dagegen
spricht, dass hier gleich einem Papier- und Tintengutachten nur
die Priifung stattfindet, ob das Dokument echt und unverfalscht
ist. Daher ist auch hier der Hashwert nicht als personenbezoge-
nes Datum zu betrachten.

3. Hashwert mit weiteren Daten auf einer
Blockchain

In klassischen Pseudonymisierungsszenarien wird nur ein Teil der
Daten gehasht und der Rest unveréndert belassen, damit er un-
abhangig von der Person ausgewertet werden kann. Dies ist der
Anwendungsfall, den die Art. 29-Datenschutzgruppe im WP
216 untersucht hatte.

Der Hashwert fungiert hier als eine Art Schltssel bzw. ID, womit
sich weitere Informationen, die sich auf der Blockchain befin-
den, den gehashten Daten zuordnen lassen (Herausgreifen).

40 S.unterlV.2.
41 Art. 29-Datenschutzgruppe (o. FuBn. 26).
42 S.unterlll.2.b).

Finden bestimmte Hashwerte doppelt Verwendung, so liegt zu-
satzlich eine , Verkettungsmaoglichkeit” vor. Eine Gefahr kénnte
sich auch durch die , Inferenz” der Daten, die neben den Hash-
werten abgelegt sind, mit externen Daten ergeben.

Sind die verbleibenden Daten aber so ausgewahlt, dass weder
Verkettung noch Inferenz maéglich sind, gibt es einen Weg, auch
das Herausgreifen zu neutralisieren. ,Neutralisieren” deshalb,
da das Herausgreifen moglich bleibt, aber keine Information
mehr vermittelt. Zur lllustration wird hier auf dem Beispiel der
Art. 29-Datenschutzgruppe aufgesetzt (vgl. Abb. 1).

Im Ausgangsfall wurden aus Namen, Adresse und Geburtsda-
tum der Hashwert (von der WP 29 , Referenzwert” genannt) be-
rechnet. Uber diesen Hashwert konnte dann in der pseudonymi-
sierten Tabelle (Spalten 4-6) der Zeitraum des Bezugs von Sozial-
leistungen und der Body-Mass-Index nachgeschlagen werden.
Um dies zu verhindern, flieBen in Abb. 3 nicht mehr nur Name,
Adresse und Geburtsdatum in die Berechnung des Hashwerts
ein. Vielmehr wird der Hashwert aus der kompletten Zeile sowie
einem zusatzlichen zufalligen Wert (Salz*?) berechnet. Als Hash-
wert kommt zudem ein sicheres Verfahren, wie etwa SHA-3 mit
langeren Hashwerten, zum Einsatz. Wie im Ursprungsbeispiel
(Abb. 1) werden anschlieBend die ersten drei Spalten ausge-
blendet. Nun ist ein Herausgreifen des Eintrags nur moglich,
wenn eine Person bereits Uber die komplette Information eines
Datensatzes verfligt. Wegen der Verwendung des zufdlligen
.Salzes” lassen sich die Angaben auch nicht erraten.

Durch die , Neutralisierung” verhalt es sich hier nun genauso
wie im zweiten Fall der Uber eine Blockchain validierbaren Diplo-
me: Ein Herausgreifen ist moglich und es kann damit ein Perso-
nenbezug hergestellt werden. Aber alle Informationen, die man
durch das Herausgreifen erhalt, sind bereits erforderlich, um
Uberhaupt den Hashwert berechnen zu kénnen. Wenn jedoch
das Salz sowie einige Datenfelder bekannt sind, kénnen durch
Ausprobieren fehlende Datenfelder erraten werden. Um zu ver-

1. Name 2. Adresse |3. Geburtsdatum 4. Zeitraum des Bezugs 5. Body- 6. Salz 7. Hashwert

bestimmter Sozialleistungen [Mass-Index
Max Miiller Berlin 05.11.63|< 2 Jahre 15|23DF6CB7F8023ADC b601fdab42f72d7e2¢960078 1 1734¢28b01
Eva Schon |M0nchen 01.07.82> 5 Jahre 14|78585ACBF234DA01 73ca1 2857711 1f33do0!
Ulrich Klein IHamburg 13.12.77|< 2 Jahre 16/56FDEA786BCSEESA 1 2132€32317c1478ede7d9ca7e01f6c
Herbert Schmidt |Kb|n 15.05.85|> 5 Jahre 18|AB5552CCA3209BFA ¢31cb0bd97312268c10fb1f2 1bce83148d2247ba0621
Ulrike GroR |Smt|gart 12.12.70|< 2 Jahre 20[145AA0233BCB6091 bc470b2 261889¢6867c76cd2e887352e08615c6bc2710

Abb. 3: Hashwerte werden nun aus der gesamten Zeile berechnet. Die ersten drei Spalten werden sowohl danach als auch vorher geléscht. Durch die Bil-
dung des Hashwerts aus der gesamten Zeile, ist fUr eine Identifizierung bereits die komplette Information erforderlich, sodass eine Identifizierung keine

weitere Information ergibt.
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hindern, dass das Salz isoliert als eine Art Zugriffsschltssel wei-
tergegeben werden kann, empfiehlt es sich, den Hash z.B. tber
einen Scan mit hoher Entropie satt Uber die Kombination aus
wenig komplexen Zahlen- oder Buchstabenwerten und Salz be-
rechnen zu lassen. So lassen sich nach der Neutralisierung keine
personenbezogenen Informationen mehr aus der jetzt anony-
misierten Tabelle ableiten.

VI. Schlussbetrachtung

Je nach ihrer Verwendung sind Hashwerte personenbezogener
Daten entweder selbst als personenbezogene Daten oder aber
als anonyme Daten einzustufen. Das ist keine , Grauzone”*3,
Vielmehr sind Hashwerte ein technisches Hilfsmittel, welches in
seinem Verwendungskontext betrachtet werden muss. Bei rich-
tiger Verwendung, wie etwa der Validierung umfangreicher ex-
terner Daten, kdnnen Hashwerte von personenbezogenen Da-
ten auf Blockchains DS-GVO-konform abgelegt werden.

Dieses Ergebnis ergibt sich unabhangig davon, ob man den Auf-
wand zur Herstellung des Personenbezugs beriicksichtigt, oder
—wie die franzosische Aufsichtsbehérde CNIL — auch dann noch
einen Personenbezug annimmt, wenn die Personenbeziehbar-
keit auBergewohnlich aufwendig, aber nicht véllig unmdglich
erscheint. Die CNIL empfiehlt dabei - nicht ganz nachvollziehbar

— den Einsatz gepfefferter Hashwerte, d.h. Hashwerte, die mit
einem Passwort geschitzt sind.

Bei spater entdeckten Fehlern in den Algorithmen der Privacy
Enhancing Technology bleiben die Verantwortlichen aber stets
in der Verantwortung —sie mussen ktinftige Entwicklungen stets
mitberlcksichtigen. Damit fuhrt das Schreiben von Daten auf
unveranderliche Blockchains zu einem Haftungsrisiko. Gerade
die massive Datenreduktion durch kryptografische Hashwerte
bietet jedoch - richtig verwendet — eine Gewahr dafur, dass
selbst dann keine personenbezogenen Informationen aus den
Eintradgen der Blockchain ableitbar sind, wenn eine Hashfunkti-
on als solche nicht mehr sicher ist.
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