Wie sicher ist das beA?

Das besondere elektronische Anwaltspostfach (beA) aus
Sicht der IT-Sicherheit

Kurz vor den Weihnachtsfeiertagen des vergangenen Jahres musste die Bundesrechtsanwalts-
kammer das beA wegen Sicherheitsproblemen vom Netz nehmen. Hintergrund war, dass der IT-
Sicherheitsexperte Markus Drenger vom Chaos Computer Club an den privaten Schlissel eines
Zertifikats aus der beA-Client-Software gelangt war. Dieses musste daraufhin von der zustéandigen
Registrierungsstelle aufgrund der selbst auferlegten Richtlinien zurlickgezogen werden. Den
Richtlinien zufolge missen Zertifikate, deren privater Schlissel nicht mehr im alleinigen Besitz des
Inhabers ist, widerrufen werden. Als kurzfristige Problembehebung tauschte die BRAK daraufhin das
Zertifikat aus und veréffentlichte die Empfehlung, ein selbstsigniertes Zertifikat des Dienstleisters
und beA-Entwicklers Atos zu installieren. Durch dieses Vorgehen sollte verhindert werden, dass ein
neues Zertifikat noch einmal widerrufen wird. Das zugrundeliegende Problem, dass ein globaler,
privater Schliissel mit dem beA-Client an alle Nutzer verteilt wurde, wurde jedoch nicht gelést. Zu
allem Ubel handelte es sich bei dem selbstsignierten Zertifikat um ein sog. Root-Zertifikat. Dieses
ermdglicht es dem Inhaber des privaten SchlUssels, also jedem Nutzer des beA-Clients, beliebige
weitere Zertifikate fir Webseiten auszustellen. Ein Angreifer ware damit unter anderem in der Lage
gewesen, betroffenen Rechtsanwélten eigene, manipulierte Webseiten als vertrauenswirdig
auszuweisen. Nachdem dieses massive Sicherheitsproblem bekannt wurde, zog die BRAK die
Anleitung daher zuriick und empfiehlt richtigerweise, allen Rechtsanwalten das Zertifikat
schnellstmdglich zu deinstallieren. Ausgehend von diesen Vorgéngen, die auch als "beAgate”
bezeichnet werden, ist allgemein eine Debatte Uber die IT-Sicherheit des beA entbrannt. Dabei geht
es langst nicht mehr alleine um die geschilderte Problematik um das Zertifikat, sondern auch um
grundsatzliche Fragen der beA-Architektur, wie u.a. die Sicherheit der Ende-zu-Ende-
Verschlisselung.

Der Vortrag beleuchtet ausgehend von den Vorféllen rund um den Widerruf des Zertifikats der beA
Client-Security die IT-Sicherheit des beA. In diesem Rahmen sollen zunachst die Vorgange rund um
die Weihnachtsfeiertage kritisch aufgearbeitet werden. Daran anknipfend wird der Vortrag der Frage
nachgehen, ob und inwieweit weitere Sicherheitsrisiken beim beA bestehen.
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