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M Eine Betrachtung der Ablaufe und Analysemoglichkeiten
der Bitcoin-Blockchain ergibt eine Personenbeziehbarkeit vie-
ler dort abgelegter Transaktionen. Bei der Bestimmung des
datenschutzrechtlich Verantwortlichen wird zwischen den
Uber einen Bitcoin-Handelsplatz oder einen Bitcoin-Geldbor-
sen-Dienst vorgenommenen Transaktionen auf der einen Sei-
te und den direkt durch den Nutzer durchgefthrten Transak-
tionen auf der anderen Seite unterschieden. Im ersten Fall ha-
ben die beauftragten Dienstleister die Kontrolle und sind da-
her als Verantwortliche zu betrachten. Im zweiten Fall dage-
gen sorgt das technische Konstrukt der Blockchain dafur, dass
nur der die Transaktion vornehmende Nutzer Zweck und Mit-
tel der Datenverarbeitung bestimmen kann und als Verant-
wortlicher angesehen wird. In der Konsequenz wird damit
eine Regulierungsliicke in Kauf genommen, um Systeme nicht
zu verbieten, die direkte, Peer-to-Peer vorgenommene Trans-
aktionen erméglichen. Das Ergebnis harmoniert mit dem Vor-
schlag zur 5. Geldwasche-RL der EU, welche ebenfalls nur die
Bitcoin-Handelsplatze und Bitcoin-Geldborsen-Dienstleister
als Gatekeeper reguliert.

M An observation of the processes and possibilities for analy-
sis of the Bitcoin blockchain provides a possibility for personal
reference of many concluded transactions. In determining the
data protection law person responsible, a differentiation is
made between transactions that occurred on the Bitcoin trad-
ing venue or a Bitcoin wallet service on the one hand and the
transactions undertaken directly by the user on the other
hand. In the first case, the instructed service providers have
control and thus are to be seen as being responsible. In the
second case, in turn, the technical construct of the blockchain
leads to the fact that only the user undertaking the transac-
tion can determine the purpose and means of data processing
and s considered to be responsible. As a consequence, a regu-
latory gap is accepted in order to not prohibit systems which
enable direct transactions undertaken on a peer-to-peer level.
The result is in harmony with the proposal regarding the 5t
Money Laundering Directive of the EU, which also merely reg-
ulates the Bitcoin trading venues and the Bitcoin wallet service
providers as gate keepers.
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l. Einleitung

Bitcoin bietet eine Menge interessanter juristischer und insbe-
sondere datenschutzrechtlicher Fragestellungen. Haufig stand
etwa die Frage der Rechtsnatur von Bitcoins oder der Frage des
Vertragstyps beim Eintauschen von oder ,Bezahlen” mit Bit-
coins im Fokus." In diesem Aufsatz gehen wir auf zwei zentrale
datenschutzrechtliche Fragen zu Bitcoin ein: Liegen auf der Bit-
coin-Blockchain personenbezogene Daten i.S.v. Art. 4 Nr. 1 DS-
GVO und wer ist Verantwortlicher i.S.v. Art. 4 Nr. 7 DS-GVO?
Fur die Beantwortung dieser beiden Fragen sind technische
Grundlagen — wie etwa bei B6hme/Pesch? diskutiert — unab-
dingbar. Daher wird im Beitrag gelegentlich auch auf technische
Details und die Funktionsweise des Bitcoin-Netzwerks einge-
gangen.

Il. Bitcoin — eine dezentrale virtuelle
Wahrung

Bitcoin basiert auf der Blockchain-Technologie — oder auch Dis-
tributed Ledger-Technologie genannt. Bitcoin kennt keine Zent-
ralbank, keinen Herausgeber oder Kontrolleur. Das Vertrauen
basiert auf den offen gelegten Algorithmen3 und nicht auf Ver-
trauen in die Personen, die die Blockchain betreiben.

1. Die Bitcoin-Mineure

Jeder Bitcoin-Knoten kontrolliert alle Transaktionen. Damit ist si-
chergestellt, dass ungultige Transaktionen nicht aufgenommen
werden. Allerdings ist bei einer digitalen Wahrung genauso
wichtig, dass ein Betrag nicht zweimal ausgegeben werden
kann. Wirden einige Knoten einige Transaktionen weglassen
oder auch nur die Reihenfolge andern, so hatte das dramatische
Konsequenzen. Ein Betrag kénnte in einem Teil des Netzes an A
und im anderen Teil an B transferiert werden. Mit der Block-
chain-Technologie wird jedoch garantiert, dass eine Transaktion
—einmal aufgenommen — nach relativ kurzer Zeit sicher auf allen
Knoten der Blockchain enthalten ist und nicht wieder entfernt
werden kann. Dies wird bei Bitcoin dadurch erreicht, dass zum
korrekten Fortschreiben der Blockchain eine hohe Rechenleis-
tung erforderlich ist und die Regel eingefiihrt wurde, dass stets
die langere Kette bevorzugt wird. Wer daher auf der Bitcoin-
Blockchain eine Transaktion entfernen und diese so modifizierte
Blockchain dann im Netzwerk durchsetzen wollte, musste die
echte Blockchain ,, Uberholen” und brauchte dazu mehr Rech-
nerleistung als alle anderen Blockchain-Mineure zusammen.

Ein Bitcoin-Mineur kann zwar auswahlen, welche Transaktionen
er in einen neuen Block aufnimmt. Will er aber bestimmte Trans-
aktionen boykottieren, so kédnnen sie von anderen Mineuren in
darauffolgenden Blocken dennoch aufgenommen werden.
Selbst wenn viele Mineure bestimmte Transaktionen boykottie-
ren wirden, wirde daher eine kleine Anzahl an Boykottbre-

1 Um nur einige zu nennen: Boehm/Pesch, MMR 2014, 75; Sorge/Krohn-Grum-
berghe, DuD 2012, 479; Engelhardt/Klein, MMR 2014, 355; Auffenberg, NVwZ
2015, 1184, Riickert, MMR 2016, 295; Piska, ecolex 2017, 632, Ehrke-Rabel/Eisen-
berger/Hédl/Pachinger/Schneider, jusIT 2017, 87.

2 Béhme/Pesch, DuD 2017, 473.

3 Satoshi Nakamoto (Pseudonym), ,, A Peer-to-Peer Electronic Cash System”, z.B.
abrufbar unter: https://bitcoin.org/bitcoin.pdf.

4 Ethereum hatte ein Hard Fork, da keine Einigkeit bestand, ob die Folgen des
DAO-Bugs revidiert werden sollten; CryptoCompare, 5.7.2017, abrufbar unter:
https://www.cryptocompare.com/coins/guides/the-dao-the-hack-the-soft-fork-an
d-the-hard-fork/). Bei Bitcoin droht zum 1.8.2017 ein Hardfork; Bovaird, Cryptocur-
rency Market Resilient As Bitcoin Approaches Potential Hard Fork, Forbes,
26.7.2017, abrufbar unter: https://www.forbes.com/sites/cbovaird/2017/07/26/cr
yptocurrency-market-resilient-amid-bitcoins-possible-hard-fork/#2b0023a75497
).
5 Soz.B. Bity in der Schweiz, Bitpanda in Osterreich oder coinbase in den USA.
6 COM/2016/0450 final — 2016/0208 (COD).
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chern ausreichen, um diese Transaktionen dennoch aufzuneh-
men. Selbst wenn zusatzlich noch die Blécke der Boykottbrecher
boykottiert wirden, so missten die Boykotteure doch mindes-
tens die halbe Rechenleistung aller Mineure auf sich vereinen,
um erfolgreich zu sein. Wenn Gruppen von Mineuren ihre Bl6-
cke gegenseitig nicht mehr anerkennen, so kommt es zu einem
sog. ,Hard Fork”. Dabei spaltet sich eine Blockchain und wird
unabhangig in zwei Versionen weitergefihrt.*

2. Wie erhalt man Bitcoins?

Einen Bitcoin-Account erstellt man sich durch die Generierung
eines Schllsselpaars aus einem privatem und einem 6ffentlichen
Schlussel. Um auf diesem Account Bitcoins zu bekommen, gibt
es vier Moglichkeiten:

m Es gibt Tauschborsen®, bei denen Bitcoins z.B. mit Realwéh-
rungen oder anderen Kryptowahrungen gekauft werden kon-
nen. Haufig ordnet die Tauschborse einem zunachst ein Bitcoin-
Konto zu, zu dem die Tauschboérse den privaten Schltssel hat.
Sobald man auf einem Gegenkonto z.B. einen ausreichend ho-
hen Euro-Betrag eingezahlt hat, kann man Gber die Tauschbor-
se Bitcoins kaufen. Diese Tauschbdrsen bieten hdufig auch an,
die privaten Schlissel der Nutzer zu verwahren. Sie stellen den
Nutzern damit eine sog. Wallet oder Geldbérsenfunktionalitat
zur Verflgung. Dies ist ein Dienst, der an das klassische e-Ban-
king angelegt ist und eine eigene Authentifizierungsschicht
hat. Diese Tauschbérsen und Anbieter von Geldb&rsenfunktio-
nalitaten sind nun Adressat der EU-Regulierung zur Geldwa-
sche geworden und haben voraussichtlich kiinftig die Pflicht,
ihre Nutzer zu identifizieren.® Bitcoin-Geldbdrsen gibt es aber
auch als Open Source Software ohne zentrale Server-Kompo-
nente. In diesem Fall behalt der Anwender die volle Kontrolle
Uber seine Transaktionen und vermeidet zudem das Risiko, dass
seine Bitcoins bei einem Hackerangriff auf den Dienstleister ge-
stohlen werden.

m Es gibt Verkaufsstellen, die Bitcoins verkaufen. Das kénnen
Automaten sein, die gegen Geldeinwurf oder Geldabbuchung
Bitcoins transferieren. Dies bieten in der Schweiz z.B. alle Fahr-
kartenautomaten der SBB an. In Osterreich werden Bitcoins in
allen Postfilialen verkauft.

Zwei weitere Optionen haben in der Praxis inzwischen eine ge-
ringere Bedeutung.

m Zum einen besteht die Moglichkeit, sich von anderen Perso-
nen ohne Mitwirkung Dritter Bitcoins Ubertragen zu lassen. Dies
kann z.B. beim Verkauf von Waren oder Dienstleistungen gegen
Bitcoins erfolgen.

= Zum anderen ist das Mining zu nennen, welches allerdings
auf Grund der dafur nétigen Hardware hohe Einstiegshirden
aufweist.

lll. Personenbezogene Daten i.S.v. Art. 4
Nr. 1 DS-GVO

Bei der datenschutzrechtlichen Betrachtung beschrénkt sich der
Beitrag auf die Fragen des Personenbezugs und der Person des
Verantwortlichen.

1. Kriterien zur Beurteilung des Personenbezugs

Nach Art. 2 Abs. 1 DS-GVO findet die DS-GVO Anwendung,
wenn es sich bei den auf die Bitcoin-Blockchain geschriebenen
Daten um personenbezogene Daten handelt. Art. 4 Nr. 1 DS-
GVO definiert , personenbezogene Daten” als Daten, die sich
auf eine identifizierte oder identifizierbare nattrliche Person be-
ziehen. Viel diskutiert wird dabei die Frage, auf wen abzustellen
ist, wenn die Personenbeziehbarkeit beurteilt wird. Wahrend es
nach der absoluten Theorie reicht, dass irgendjemand den Per-
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sonenbezug herstellen kann, wird nach der relativen Theorie auf
die verarbeitende Stelle abgestellt.” Der EuGH ist bei der Beurtei-
lung des Personenbezugs von IP-Adressen in der Rs. Breyer der
relativen Theorie gefolgt. 8 Allerdings hat er sie darum erweitert,
dass Informationen Dritter einzubeziehen sind, falls der Verar-
beiter einen Rechtsanspruch hat, auf diese Informationen zuzu-
greifen. Die Frage, nach welchem MaBstab die Identifizierbar-
keit zu beurteilen ist, adressiert Erwagungsgrund 26 der DS-
GVO. Dieser stellt darauf ab, ,,ob Mittel nach allgemeinem Er-
messen wahrscheinlich zur Identifizierung der naturlichen Per-
son genutzt werden, sollten alle objektiven Faktoren, wie die
Kosten der Identifizierung und der dafur erforderliche Zeitauf-
wand, herangezogen werden, wobei die zum Zeitpunkt der Ver-
arbeitung verfugbare Technologie und technologische Entwick-
lungen zu bericksichtigen sind”. Hier wird von ,, objektiven Fak-
toren” gesprochen. Dies bedeutet nicht, dass die DS-GVO damit
der absoluten Theorie folgt, die teilweise auch objektive Theorie
genannt wird. Vielmehr bedeutet dies, dass bei der Beurteilung
der Identifizierungsmoglichkeiten der Verarbeiter nicht deren
subjektive Fahigkeiten, sondern objektivierte MaBstabe anzule-
gen sind. Bei der objektivierten Betrachtung der Verarbeiter wird
dann die theoretische Identifizierbarkeit durch die Begriffe ,all-
gemeines Ermessen”, ,wahrscheinlich” und ,erforderlicher
Zeitaufwand” eingeschrankt. Damit reicht entgegen Heidrich/
Hansen-Oest® eben nicht die ,abstrakte Identifizierbarkeit”
oder gar die reine ,, Ansprechbarkeit”'® einer Person, sondern es
muss einen praktisch gangbaren Weg geben, die Personen hin-
ter den Adressen zu identifizieren.

Nach der relativen Theorie ist fUr die Beurteilung des Personen-
bezugs auf die Verarbeiter abzustellen. Im Fall der Bitcoin-Block-
chain sind die Daten 6ffentlich zugreifbar und unverschlisselt.™
Damit ist nicht nur jeder Knotenbetreiber, sondern potenziell je-
de Person Verarbeiter. Fraglich ist dabei, ob bei der Beurteilung
auch auf den Betroffenen abzustellen ist. Zweck des Daten-
schutzes ist jedoch nicht, die Daten vor dem Betroffenen zu
schtzen. Daher kann eine Identifizierbarkeit durch den Betrof-
fenen nicht zur Annahme des Personenbezugs fuihren.'? Betrei-
ber von Bitcoin-Handelsplatzen und Bitcoin-Dienstleister verar-
beiten die Daten der Blockchain zusammen mit der Identifika-
tion der Konten ihrer Kunden auf Grund eines Auftragsverhalt-
nisses, expliziter Einwilligung oder/und gesetzlicher Erlaubnis-
tatbestéande. Die offentliche Zugreifbarkeit auf die Daten der
Blockchain fiihrt dabei nicht dazu, dass sie dartiber hinaus Daten
Uber ihre Kunden erlangen wirden. Daher ist bei der allgemei-
nen Beurteilung des Personenbezugs auch nicht auf diese abzu-
stellen. Allerdings ist relevant, inwieweit Dritte diese Daten von
ihnen z.B. auf Grund rechtlicher Auskunftsanspriiche erlangen
kdnnen.

Abhdngig davon, wie die Bitcoins erworben und verwendet
werden, gibt es verschiedene Moglichkeiten, die hinter einer Bit-
coin-Adresse stehende Person zu identifizieren.

2. Bitcoin-Tauschborsen und Bitcoin-Geldborsen-
Dienstleister

FUr Bitcoin-Tauschbodrsen und Bitcoin-Geldbdrsen-Dienstleister
mochte die EU eine Pflicht zur Erfassung und Speicherung der
Identitaten der Nutzer vorsehen. Bereits heute verlangen prak-
tisch alle uns bekannten Tauschbdrsen eine Identifizierung der
Nutzer. Damit sind fur die Bitcoin-Tauschborsen die Daten ihrer
Kunden auf der Bitcoin-Blockchain personenbeziehbar. Wie
oben erdrtert, ist fUr die allgemeine Personenbeziehbarkeit der
Daten auf der Bitcoin-Blockchain entscheidend, ob diese Daten
an Dritte herausgegeben werden. Die Bérsen geben diese Daten
zumindestim Rahmen der Strafverfolgung oder auf Grund sons-
tiger gerichtlicher Anordnung weiter. Von daher ist eine Identifi-
zierung durch Dritte prinzipiell méglich.
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3. Weitergabe im Zahlungsverkehr

Wenn ein Nutzer Bitcoins erhalten mdchte, muss er dazu not-
wendigerweise seine Bitcoin-Adresse weitergeben. Umgekehrt
wird die Bitcoin-Adresse auch offenbart, wenn eine Zahlung vor-
genommen wird und der Verkdufer z.B. fiir den Versand der Wa-
re die Identitat des Kaufers kennen muss. Damit sind auch Trans-
aktionen mit Dritten einsehbar.

4. Kombination von Betrdagen verschiedener
Konten

Um die Identifikation der Nutzer zu erschweren, wird empfoh-
len, fur jede empfangene Zahlung ein eigenes Konto zu verwen-
den." Es gibt auf der Bitcoin-Blockchain keine Begrenzung der
Anzahl der Konten, die eine Person haben kann. Wird mit Bit-
coins bezahlt, so wird aber notwendigerweise ein Zusammen-
hang zwischen der aktuellen Transaktion und der Transaktion
zum Empfang dieser Bitcoins hergestellt. Sind dariber hinaus
auf einem einzelnen Konto nicht gentigend Bitcoins verftigbar,
so kénnen fur eine Zahlung auch verschiedene Konten kombi-
niert werden. Durch diese Kombination wird offenbart, dass
hinter den Konten die gleiche Person steht. Solche Analysen sind
ohne technische Vorbedingungen oder Beihilfe Dritter mog-
lich' und als Cloud-Dienstleistungen'® verfligbar. Anlasslos sind
sie moglicherweise datenschutzrechtlich unzulassig.'® Es ware
jedoch ein Zirkelschluss, wegen einer datenschutzrechtlichen
Unzulassigkeit den Personenbezug der Daten auf der Bitcoin-
Blockchain zu verneinen.

5. Lokalisierung der Identifizierungsdaten zu einer
Bitcoin-Adresse

Auch wenn es in vielen Fallen Stellen gibt, die bestimmte Bit-
coin-Kontonummern Personen zuordnen kénnen, reicht dies
fur die Identifizierbarkeit nicht unbedingt aus. Vielmehr musste
es fur Dritte einen Weg geben, diese Stellen zu ermitteln. Bei IP-
Adressen gibt es Verzeichnisse, die den verantwortlichen Provi-
der nennen. Fir Bitcoin-Adressen gibt es diese bislang nicht. Der
Entwurf der 5. Geldwasche-RL sieht allerdings die Einrichtung
vieler vernetzter nationaler Register im neuen Art. 32a Nr. 1 vor.
Doch auch ohne solche Verzeichnisse ist eine Ermittlung der IP-
Adresse in den meisten Fallen méglich.'”” Uber die IP-Adresse
kann dann der Inhaber der Bitcoin-Adresse oder zumindest die
Bitcoin-Tauschborse ermittelt werden.

In einigen Fallen verwenden Kontoinhaber Mixer-Services, die

7 Eine ausf. und Uberzeugende Abhandlung findet sich dazu bei Hoffmann/Johan-
nes, ZD 2017, 221; a.A. etwa Breyer, ZD 2014, 400.

8 FuGHZD 2017, 24 m. Anm. Kihling/Klar — Breyer.

9 Heidrich/Hansen-Oest, c't 2016, 166.

10 Moos/Rothkegel, MMR 2016, 842, 847.

11 Andere Kryptowdhrungen wie z.B. z-cash verschlisseln die Transaktionen, ab-
rufbar unter: https://z.cash/technology/zksnarks.html. Bei Bitcoin werden die
Transaktionen zwar auch kiinftig nicht verschlisselt, jedoch ist es ab Anfang August
2017 mit dem Segwit-Patch madglich, viele Transaktionen auBerhalb der Bitcoin-
Blockchain zu sammeln und diese dann saldiert auf die Bitcoin-Blockchain zu schrei-
ben, abrufbar unter: http://www.investopedia.com/-/bitcoin-after-segwit-softwar
e-upgrade/.

12 So auch Schrey/Thalhofer, NJW 2017, 1431, 1433, die jedoch nicht nachvoll-
ziehbar bei selbstgewahlten Pseudonymen den Personenbezug generell ausschlie-
Ben.

13 So z.B. das Bitcoin-Wiki, welches sich gegen die , Wiederverwendung von Bit-
coin-Adressen” ausspricht, abrufbar unter: https://en.bitcoin.it/wiki/Address_reuse
14 Leonhardt, Sicherheit und Datenschutz bei Bitcoin. Technical Report, Techni-
sche Universitat Dresden, 2012; Androulaki et al., Evaluating User Privacy in Bitcoin,
International Conference on Financial Cryptography and Data Security, 2013, S. 34-
51.

15 Pesch/B6hme, DuD 2017, 93; s.a. das deutsch-6sterreichische Forschungspro-
jekt Bitcrime, abrufbar unter: http:/bitcrime.de.

16 Hofert, Blockchain-Profiling, ZD 2017, 161.

17 Koshy/Koshy/McDaniel, An Analysis of Anonymity in Bitcoin Using P2P Network
Traffic, International Conference on Financial Cryptography and Data Security FC
2014, S. 469-485.
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viele Bitcoin-Konten miteinander vertauschen, um das Tra-
cking zu erschweren. Auch werden zur Unkenntlichmachung
der IP-Adresse VPN-Services oder TOR eingesetzt. Die IP-Adres-
sen hinter den Bitcoin-Adressen lassen sich jedoch in den meis-
ten Fallen trotzdem rtickverfolgen.'® Doch selbst wenn es Mi-
xer-Services gibt, die sich nicht zurtickverfolgen lassen, hat dies
datenschutzrechtlich wenig Relevanz, da auf den gewodhn-
lichen Nutzer und nicht denjenigen Nutzer abgestellt werden
muss, der einen maximalen Aufwand zur Verschleierung seiner
Identitat betreibt.

6. Ergebnis

Die Identifizierung der Kontoinhaber von Bitcoin-Konten ist in
vielen Fallen moéglich. Damit liegt eine Personenbeziehbarkeit
der Dateni.S.v. Art. 4 Abs. 1 DS-GVO vor. Dies gilt erst recht mit
dem Vorschlag zur 5. Geldwasche-RL der EU, wonach diese Da-
ten zudem zentral zugreifbar zum Zwecke der Strafverfolgung
vorgehalten werden.™

IV. Verantwortlicher gem. Art. 4 Abs. 7
DS-GVO

Der , Verantwortliche” i.S.d. Art. 4 Nr. 7 DS-GVO ist jede natur-
liche oder juristische Person, Behoérde, Einrichtung oder andere
Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke
und Mittel der Verarbeitung von personenbezogenen Daten
entscheidet. Beim dezentralen Bitcoin-Netzwerk gibt es keinen
zentralen Verantwortlichen. Vielmehr gibt es viele Teilnehmer
am Bitcoin-Netzwerk, die zusammenwirken, ohne sich jedoch
dabei abzusprechen. Dabei sind zwei Fallkonstellationen zu un-
terscheiden:

m Imersten Fall agiert ein Nutzer direkt mit der Blockchain. Da-
far installiert er in seinem Verantwortungsbereich eine Client-
Software?9, die sich mit dem Bitcoin-Netzwerk verbindet und
Transaktionen an andere Knoten in der Bitcoin-Blockchain sen-
det. Diese Client-Software dient auch zur Aufbewahrung sei-
ner privaten SchlUssel. Alternativ kénnen die Schlissel auch
auf spezieller Hardware?" oder offline auf Papier gespeichert
werden.

® Im zweiten Fall bedient sich der Nutzer einer der bereits oben
erwahnten Plattformen, die Tausch- und Geldbdrsen-Dienste
anbieten. Im Gegensatz zur direkten Interaktion Uber das Bit-
coin-Protokoll wird bei Interaktionen mit einem Dienstleister der
Account-Schlissel von eben diesem generiert, verwahrt, zur Si-
gnierung der Transaktionen verwendet und die signierten Trans-
aktionen an die Bitcoin-Blockchain Ubermittelt.

1. Verantwortlicher im Fall der direkten Vornahme
von Bitcoin-Transaktionen

In der ersten Fallkonstellation der direkten Interaktion mit ande-
ren Bitcoin-Knoten gibt es keinen direkten Ansprechpartner, der
Verantwortlicher i.S.v. Art. 4 Nr. 7 DS-GVO sein kénnte. Bitcoin
ist ein Peer-to-Peer-Netzwerk, bei dem sich generell die Frage
stellt, wer Adressat einer Regulierung sein kann.

18 ShenTu, QingChun/JianPing Yu. Research on Anonymization and De-anonymi-
zation in the Bitcoin System. arXiv preprint arXiv:1510.07782 (2015); vgl. auch
Guggenberger, ZD 2017, 49.

19 So auch Pesch/B6hme, DuD 2017, 93, 95; ebenso Santiago, Technology and
Security Officer at the European Data Protection Supervisor in einer Prasentation am
17.6.2016: Data protection and blockchain technologies, abrufbar unter: https://tr
ustindigitallife.eu/wp-content/uploads/2016/07/fidel_santiago.pdf.

20 Er kann dabei zwischen einem Lightweight-Client oder einem Full-node wah-
len. Eine Liste verfugbarer Clients findet sich z.B. im Bitcoin-Wiki, abrufbar unter:
https://en.bitcoin.it/wiki/Clients.

21 Eine Liste von Hardware Wallets findet sich z.B. im Bitcoin Wiki, abrufbar unter:
https://en.bitcoin.it/wiki/Hardware_wallet.

22 So etwa Schrey/Thalhofer, NJW 2017, 1431, 1433 {.

23 Jotzo, MMR 2009, 232, 233.
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a) Betreiber von Bitcoin-Knoten als gemeinsam
Verantwortliche?

Verantwortliche koénnten alle Betreiber eines Bitcoin-Knoten
sein. Art. 4 Nr. 7 DS-GVO sieht ausdriicklich auch eine Mehrheit
von Verantwortlichen vor.?? Fraglich ist jedoch, ob die Knoten-
betreiber Uber die Zwecke und Mittel der Verarbeitung von per-
sonenbezogenen Daten entscheiden.

Die Knotenbetreiber haben sich entschieden, dass sie einen Bit-
coin-Knoten auf ihren Computersystemen betreiben. Um tber
Zwecke und Mittel der Verarbeitung von personenbezogenen
Daten zu entscheiden, reicht das bloBe Betreiben eines Servers
nicht.?3 Bitcoin-Knotenbetreiber betreiben nicht nur einen Ser-
ver, sondern darauf auch die Bitcoin-Applikation. Sie haben aber
ahnlich dem bloBen Server-Betreiber inhaltlich keinen Einfluss.
Sie kénnen lediglich ihre Knoten an- oder abschalten. Das liegt
nichtin erster Linie daran, dass sie auf Grund fehlenden Wissens
die Bitcoin-Software nicht beeinflussen kénnten. Der Code ist
quelloffen und jeder kann ihn nach eigenen Vorstellungen ver-
andern. Vielmehr ist der Code so geschrieben, dass ein abwei-
chender Knoten im Netzwerk ignoriert wird. Wenn sich also ein
Knotenbetreiber entscheiden wiirde, vom Protokoll abzuwei-
chen, kame dies einem Abschalten des eigenen Knotens gleich.
Auch das Abschalten eines Knotens hat keinen Einfluss auf die
Bitcoin-Blockchain. Wenn aber ein Knotenbetreiber praktisch
keinen Einfluss auf die Verarbeitung hat, ist zweifelhaft, ob er
Uber die Zwecke der Verarbeitung bestimmt.

Maoglicherweise kdnnten allerdings die Knotenbetreiber in ihrer
Gesamtheit gemeinsam Verantwortliche sein. Gemeinsam hat-
ten sie die Moglichkeit, die Blockchain inhaltlich zu beeinflus-
sen. Art. 26 DS-GVO beschreibt die Pflichten gemeinsam Ver-
antwortlicher. Dabei wird in Art. 26 Abs. 1 Satz 1 DS-GVO auch
nochmal die gemeinsame Verantwortlichkeit beschrieben: , Le-
gen zwei oder mehr Verantwortliche gemeinsam die Zwecke der
und die Mittel zur Verarbeitung fest, so sind sie gemeinsam Ver-
antwortliche.” Es reicht also nicht, dass mehrere Parteien agie-
ren, sondern sie mussen gemeinsam die Zwecke festlegen. Zwi-
schen den Knotenbetreibern gibt es jedoch in der Regel gar kei-
ne Absprache Uber die Zwecke.

Erwégungsgrund 79 DS-GVO nennt zudem als Ziel, dass es zum
Schutz der Betroffenen klare Verantwortlichkeiten geben mds-
se. Es ist zweifelhaft, ob dies dadurch erreicht wird, dass eine
sehr groBe Anzahl von wechselnden Knotenbetreibern ohne ef-
fektiven Einfluss auf die Zwecke der Verarbeitung als Verant-
wortliche angenommen wird.

b) Mineur eines konkreten Blocks als Verantwortlicher der
darin enthaltenen Transaktionen?

Der Mineur, der die Losung des mathematischen Rétsels fur
einen Block als Erstes findet und damit diesen an alle anderen
Knoten verteilen kann, konnte Verantwortlicher i.S.v. Art. 4
Nr. 7 DS-GVO fur die darin enthaltenen Transaktionen sein. Alle
Mineure versuchen fir den nachsten Block ein mathematisches
Ratsel zu l6sen. Nur wer dieses Ratsel als Erstes 16st, kann damit
den nachsten Block definieren und erhalt die festgelegte Vergi-
tung. Daher soll hier zunachst betrachtet werden, ob der Mineur
eines konkreten Blocks als Verantwortlicher fur diesen konkre-
ten Block in Frage kommt. Mineure kénnen jedoch keine Trans-
aktionen veradndern oder Transaktionen fur fremde Konten er-
stellen. Doch haben Mineure die Mdglichkeit, einzelne Transak-
tionen zu selektieren oder auszuschlieBen. So werden z.B. Trans-
aktionen, die nur geringe TransaktionsgebUhren zahlen, zu
Gunsten von Transaktionen mit hoheren Transaktionsgeblhren
zuriickgestellt. Von einem Mineur nicht aufgenommene Trans-
aktionen werden jedoch nicht dauerhaft abgelehnt, sondern
kénnen mit dem nachsten Block aufgenommen werden, zu
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dem ein anderer Mineur die Losung als Erster findet. Nimmt um-
gekehrt ein einzelner Mineur eine ungdltige Transaktion in sei-
nen Block auf, so wird sein Block von den tbrigen Mineuren ver-
worfen werden. Er verliert damit die Belohnung dafur, dass er als
Erster die Losung fiir den vom ihm generierten Block gefunden
hat. Es ist gerade das Sicherheitskonzept der Blockchain, dass
eine Minderheit von Mineuren nicht dartiber entscheiden kann,
welche Transaktionen in die Blockchain aufgenommen werden.
Damit scheidet der einzelne Mineur, der einen Block erstellt, als
Verantwortlicher fir die darin enthaltenen Transaktionen aus.

¢) Gesamtheit der Mineure der Bitcoin-Blockchain als
gemeinsam Verantwortliche?

Die Gesamtheit der Mineure der Bitcoin-Blockchain kénnten ge-
meinsam Verantwortliche i.S.v. Art. 4 Nr. 7 DS-GVO sein. Ge-
meinsam haben die Mineure die Méglichkeit, bestimmte Trans-
aktionen auszuschlieBen. Allerdings legen sie ihre Ziele nicht ge-
meinsam fest (Art. 26 Abs. 1 Satz 1 DS-GVO). Die Gruppe der
Mineure kann auch nicht klar bestimmt werden. Jeder, der auf
der Suche nach einem passenden Nounce-Wert (der Wert, der
zur Validierung eines Blocks notwendig ist) ist, ist ein Mineur. Im
Nachhinein kénnte man allenfalls die Gruppe der erfolgreichen
Mineure bestimmen.

Etwas anderes gilt, wenn sich eine Gruppe von Mineuren zu-
sammenschlieBt, die mehr als 50% der Rechenleistung der Bit-
coin-Blockchain vereinen. Bitcoin-Mineure haben sich zu einem
groBen Teil in Miningpools** zusammengeschlossen. Da ein Mi-
ningpool mit mehr als 50% der Bitcoin-Gesamtrechenleistung
auch die Sicherheit und das Vertrauen in Bitcoin in Frage stellt,
achten die Miningpools aber selbst darauf, dass sie unterhalb
der 50%-Grenze bleiben.?> Poolibergreifende Absprachen gibt
es nur bei grundsatzlichen Entscheidungen z.B. Uber das Ein-
spielen bestimmter Software-Updates — sog. Hard- oder Soft
Forks.26 Damit haben die Mineure keinen Einfluss auf die Auf-
nahme der Transaktionen in die Blockchain. Sie entscheiden da-
mit nicht Gber den Zweck und die Mittel der Datenverarbeitung
und scheiden als Verantwortliche aus.

d) Softwareentwickler als Verantwortliche?

Erwogen werden kénnte auch, dass die Entwickler der Bitcoin-
Software Verantwortliche i.S.v. Art. 4 Nr. 7 DS-GVO sind. Dafur
spricht, dass sie tatsachlich die technischen Ablaufe auf der
Blockchain beeinflussen kénnen. Allerdings haben sie weder
eine Kontrolle Uber den Einsatz der Software noch darauf, wel-
che Inhalte konkret darauf gespeichert werden. Sie bestimmen
damit weder die konkreten Zwecke noch die Mittel der Daten-
verarbeitung.

e) Nutzer als Verantwortlicher?

Wer direkt eine Bitcoin-Transaktion vornimmt, entscheidet allei-
ne, wieviel Bitcoins von welcher Adresse auf welche andere Ad-
resse Ubertragen werden sollen. Eine Clearingstelle, die diese
Transaktion inhaltlich z.B. auf Berechtigung oder unerlaubte
Geldwasche Uberprift, gibt es nicht. Es gibt lediglich eine tech-
nische Uberprifung auf die Gliltigkeit der Signatur mit den pri-
vaten Schlisseln der Bitcoin-Adressen, von denen die Bitcoins
transferiert werden sollen. Bitcoin-Transaktionen zeichnen sich
gerade dadurch aus, dass alleine der Besitzer des privaten
Schlissels einer Bitcoin-Adresse Uber die Transaktion autonom
bestimmen kann und EinflUsse von Dritten bestmoglich ausge-
schlossen sind. Der Nutzer kann daher sehr konkret die Zwecke
der Datenverarbeitung beeinflussen. Gegen die Annahme des
Nutzers als Verantwortlicher der Bitcoin-Transaktion kdnnte
sprechen, dass er nur eine signierte Nachricht an das Netzwerk
sendet. Allerdings ist die Bitcoin-Blockchain nichts anderes als
die Gesamtheit der formal validierten und in Bl6cke zusammen-
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gefassten Nachrichten. AusschlieBlich der einzelne Nutzer hat
die Kontrolle dartber, dass die Transaktion auf der Blockchain
aufgenommen wird, und niemand kann die Transaktion von der
Blockchain entfernen. Mit der Ubermittlung an die Blockchain
entscheidet der Nutzer Uber die Mittel der Datenverarbeitung.
Zwar entscheidet er nicht Gber die Mittel, mit denen die konkre-
ten Knoten betrieben werden. Dies hat jedoch keinen Einfluss
auf das Ergebnis, die Sicherheit oder die 6ffentliche Verfligbar-
keit der Datenverarbeitung. Im Vergleich zu anderen Szenarien
der Datenverarbeitung wie etwa Portale oder klassische Banken
haben die Betreiber der Bitcoin-Knoten praktisch keine Méglich-
keit, die Nachrichten zu verandern oder zu I6schen. Daher tritt
unserer Auffassung nach die theoretisch mogliche und mit ho-
hen Hurden und Risiken verbundene Beeinflussung der Inhalte
der Bitcoin-Blockchain durch die Mineure gegeniber der ganz
konkreten Beeinflussung durch den Nutzer zurtck.

Im Ergebnis ist daher derjenige, der eine Transaktion erstellt, si-
gniert und in das Bitcoin-Netzwerk gibt, der Verantwortliche
i.S.v. Art. 4 Nr. 7 DS-GVO.

2. Nutzung von Bitcoin-Handelsplatzen oder
Geldboérsen-Diensten

Wird fir die Bitcoin-Transaktion ein Bitcoin-Handelsplatz ver-
wendet, so andert sich die Rolle der Bitcoin-Knotenbetreiber
und Mineure nicht. Der Nutzer gibt jedoch die Kontrolle tber
seine Bitcoins aus der Hand. Gleiches gilt fur Bitcoin-Geldbor-
sen-Dienste. Der Nutzer generiert sein Bitcoin-Konto nicht selbst
und verflgt dann auch nicht Uber seinen privaten Schltssel.
Transaktionen werden vielmehr erst einmal zwischen Nutzer
und Handelsplatz authentifiziert. Der Handelsplatz kontrolliert
die Transaktion und legt Begrenzungen fest?’. Bei Handelsplat-
zen und Geldbdrsen initiiert der Nutzer zwar auch die Transak-
tionen, die Handelsplatze und zentral betriebene Geldborsen
Ubernehmen jedoch die finale Prifung. Sie kénnen Transaktio-
nen effektiv blockieren und waren technisch auch in der Lage,
die ihnen anvertrauten Bitcoins zu veruntreuen. Der Nutzer gibt
dem Intermediar nur den Auftrag, bestimmte Transaktionen
durchzufthren. Dabei muss der Nutzer darauf vertrauen, dass
der Dienstleister den Auftrag wie gewdinscht in eine signierte
Nachricht an die Bitcoin-Blockchain vereinbarungsgemaB um-
setzt. Einen direkten Einfluss auf die Datenverarbeitung hat der
Nutzer in dieser Fallkonstellation nicht. Auch im Vergleich mit
Knotenbetreibern, Mineuren oder Softwareentwicklern haben
Handelsplatze und zentral betriebene Geldboérsen den entschei-
denden Einfluss auf die Datenverarbeitung. Handelsplatze und
Geldborsendienstleister sind zudem als Vertragspartner der Nut-
zer klar identifizierbar.

Der Vorschlag zur 5. Geldwasche-RL geht in die gleiche Rich-
tung. Er sieht die Handelsplatze und Geldbérsen als ,, Gatekee-
per” und bewertet sie als geeignete Adressaten einer Regulie-

24 Eine aktuelle Darstellung der Anteile der verschiedenen Miningpools findet sich
bei Tuwiner, abrufbar unter: https:/Awww.buybitcoinworldwide.com/mining/pools/.
25 Hajdarbegovic, Bitcoin Miners Ditch Ghash.io Pool Over Fears of 51% Attack,
coindesk 9.1.2014, abrufbar unter: https://www.coindesk.com/bitcoin-miners-ditc
h-ghash-io-pool-51-attack/.

26 Eine Liste der Updates findet sich z.B. unter: https://bitcoin.org/en/version-histo
ry. Dabei bleiben die meisten Updates kompatibel, sodass kein Risiko eines Aufsplit-
tens (,,Fork”) der Bitcoin-Blockchain bestand. Aktuell wird jedoch ein inkompatibles
Update kontrovers diskutiert. Dabei geht es um verschiedene Verfahren, um das
Transaktionslimit anzuheben: Jim Urquhart/Relief Rally, Bitcoin is booming because
a split in the cryptocurrency has been narrowly averted, abrufbar unter: https://gz.
com/1035565/bitcoin-price-and-segwit-the-cryptocurrency-is-surging-because-a-
hard-fork-has-been-averted/ sowie Bitcoin Miners Hold “Emergency Meeting”,
trustnodes 25.7.2017, abrufbar unter: http:/Awww.trustnodes.com/2017/07/25/bi
tcoin-miners-hold-emergency-meeting.

27 7.B. coinbase, abrufbar unter: https:/support.coinbase.com/customer/en/port
al/articles/1767231-payment-methods-for-european-customers oder Bity https:/b
ity.com/faq.
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rung.?® Sie werden durch die Richtlinie zur Datenerfassung und
Verarbeitung verpflichtet.

Der Vorschlag zur 5. RL verwendet den Begriff , Geldborsen”. Er
definiert ihn im kinftigen Art. 2 Abs. 1 lit. H als ,, Anbieter von
elektronischen Geldborsen, die Verwahrungsdienstleistungen
fur Referenzen anbieten”, die fur den Zugang zu virtuellen Wah-
rungen benétigt werden. Solche Borsen — meist englisch , wal-
let” genannt—gibt es als Software, Hardware oder als Dienstleis-
tung. Fraglich ist hier, ob dieser Richtlinienvorschlag auch die
Software- und Hardwarevarianten mit umfasst. Dagegen spricht
zum einen der Wortlaut, der von Dienstleistung spricht. Zudem
wulrden massive Bedenken dagegensprechen, reine Software-
entwickler als Verpflichtete zu definieren, die entsprechende Da-
tenabflUsse in ihre Software einbauen missten und dann auch
noch dafiir geradestehen mussten, dass diese Datenabflisse
vom Nutzer nicht deaktiviert werden. Dadurch besteht zwar eine
Regulierungsliicke. Dies wird auch von der Richtlinie gesehen,
aber in Erwagungspunkt 7 ausdrtcklich in Kauf genommen.

3. Ergebnis

Werden Transaktionen Uber Bitcoin-Handelsplattformen oder
zentralisierte Bitcoin-Geldborsen-Dienste durchgefihrt, so sind
diese Verantwortliche i.5.d. Art. 4 Nr. 7 DS-GVO. Ubernimmt der
Nutzer jedoch selbst die direkte Interaktion mit der Blockchain, so
ist er selbst Verantwortlicher fir seine Transaktionen —das gilt ins-
besondere auch fir die Bitcoin-Adressen der Empfanger.

Welche datenschutzrechtlichen Einwilligungen der einzelne
Nutzer als Verantwortlicher dazu einholen muss und welche In-
formationspflichten dieser hat, hdngt vom Kontext der Transak-
tion ab. Wird mit der Transaktion eine vertragliche Pflicht gegen-
Uber dem Nutzer erfullt, so ist die Erfllung bereits Uber Art 6
Abs. 1 lit. b DS-GVO gerechtfertigt. Eine weitere Information
des betroffenen Zahlungsempféngers kann hierbei ebenfalls
entfallen, da die Datenablage auf der Bitcoin-Blockchain eine im
Vertrag beschriebene Hauptpflicht des Zahlungsausldsers ist.

Welche Pflichten Bitcoin-Handelsb6rsen und Bitcoin-Geldbor-
sen-Dienstleister haben, hangt ebenso von der konkreten Ver-
tragskonstellation ab. Zudem wird sich dies wohl kiinftig an den
Regelungen der 5. Geldwasche-RL der EU ausrichten.

28 Begrindung Nummer 2 Unterpunkt ,VerhéltnismaBigkeit” sowie Nummer 5
lit. A.
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V. Bewertung

Es mag unbefriedigend erscheinen, im Falle des autonom agie-
renden Nutzers keine anderweitigen datenschutzrechtlich Ver-
antwortlichen auszumachen. Deshalb Knotenbetreiber, Mineu-
re oder gar Softwareentwickler fur konkrete Transaktionen ver-
antwortlich zu halten, die sie selbst gar nicht beeinflussen kon-
nen, wirde jedoch Uber das Ziel hinausschieBen. Sie wdren
technisch gar nicht in der Lage, die Verpflichtungen als daten-
schutzrechtlich Verantwortliche zu erfallen. Die prinzipielle Fra-
ge, ob bei Peer-to-Peer-Diensten lieber eine Regulierungsliicke
oder eine den Dienst effektiv verbietende Uberregulierung in
Kauf genommen werden sollte, adressiert die DS-GVO nicht di-
rekt. In einer offenen Gesellschaft sollte Raum fir Peer-to-Peer-
Systeme ohne zentrale Kontrollstellen bleiben. Die Regelungsli-
cke ist hinzunehmen und kann bei Bitcoin durch die von der EU
vorgeschlagene Regulierung zentraler Intermediare in der Peri-
pherie des Systems ausreichend ausgeglichen werden.

VI. Fazit

Auf der Bitcoin-Blockchain sind in der Kombination von Bitcoin-
Adressen und Bitcoin-Transaktionen personenbeziehbare Daten
abgelegt, sodass die DS-GVO Anwendung findet. Bedient sich
der Nutzer Dienstleister wie Bitcoin-Handelsplattformen oder
Bitcoin-Geldborsen, so sind diese Verantwortliche i.S.d. Art. 4
Nr. 7 DS-GVO. Fuhrt er die Transaktionen selbst durch, so ist der
Nutzer selbst Verantwortlicher. Die dadurch theoretisch entste-
hende Regulierungsliicke ist zum einen in einer offenen Gesell-
schaft hinzunehmen und zum anderen in ihren Auswirkungen
durch entsprechende Regulierung der Dienstleister von geringer
praktischer Relevanz.
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