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Ist ein Snackautomat transparent?

• Warenangebot direkt sichtbar

• Preise direkt sichtbar

• Funktionsweise klar verständlich

aber …
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Ist ein Snackautomat transparent?

• Programmcode verborgen

• Aufsteller hat Kontrolle über Code

• Kein einsehbares Logging

• Nur Aufsteller kann Fehlfunktion 
beheben

• Vertrauen in Aufsteller erforderlich
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Transparenter Vertragsabschluss oder transparente Vertragsdurchführung?

§ 307 Abs. 1 S. 2 BGB: Eine unangemessene Benachteiligung kann sich
auch daraus ergeben, dass die Bestimmung nicht klar und verständlich ist.
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Transparenz für die Vertragsdurchführung
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Was bedeutet Transparenz bei Smart Contracts?

• Vertragscode einsehbar

• Vertragscode unveränderlich

• Ausführung genau des Vertragscodes
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Quellcode des Vertrags

0x49EdF201c1E139282643d5e7C6fB0C7219Ad1db7
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Quellcode nicht auf der Blockchain

Objectcode
Bytecode
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Objectcode
PUSH1 0x60
PUSH1 0x40
MSTORE
CALLDATASIZE
ISZERO
PUSH2 0x0235
JUMPI
PUSH4 0xffffffff
PUSH1 0xe0
PUSH1 0x02
EXP
PUSH1 0x00
CALLDATALOAD
DIV
AND
PUSH4 0x07cbe8ab
DUP2
EQ
PUSH2 0x0246
JUMPI
DUP1
PUSH4 0x144fa6d7
EQ
PUSH2 0x0274
JUMPI
DUP1
PUSH4 0x156773ca
EQ
PUSH2 0x0292
JUMPI
DUP1
PUSH4 0x1a6af7b7
EQ
PUSH2 0x02b0
JUMPI
DUP1
PUSH4 0x1c1bc850

EQ
PUSH2 0x02d2
JUMPI
DUP1
PUSH4 0x379ba3b7
EQ
PUSH2 0x02f0
JUMPI
DUP1
PUSH4 0x3fe3f427
EQ
PUSH2 0x0314
JUMPI
DUP1
PUSH4 0x443f95dc
EQ
PUSH2 0x0341
JUMPI
DUP1
PUSH4 0x48b17b64
EQ
PUSH2 0x0353
JUMPI
DUP1
PUSH4 0x4a6d0292
EQ
PUSH2 0x0377
JUMPI
DUP1
PUSH4 0x4e71d92d
EQ
PUSH2 0x0395
JUMPI
DUP1
PUSH4 0x53cea153
EQ
PUSH2 0x03a7

JUMPI
DUP1
PUSH4 0x5ab827f6
EQ
PUSH2 0x03cc
JUMPI
DUP1
PUSH4 0x67f8a8b8
EQ
PUSH2 0x03ee
JUMPI
DUP1
PUSH4 0x6a092e79
EQ
PUSH2 0x040f
JUMPI
DUP1
PUSH4 0x6c530ee3
EQ
PUSH2 0x0433
JUMPI
DUP1
PUSH4 0x6e1e063f
EQ
PUSH2 0x0455
JUMPI
DUP1
PUSH4 0x71c1d196
EQ
PUSH2 0x0483
JUMPI
DUP1
PUSH4 0x79ba5097
EQ
PUSH2 0x04a8
JUMPI
DUP1
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Bytecode
PUSH1 0x60
PUSH1 0x40
MSTORE
CALLDATASIZE
ISZERO
PUSH2 0x0235
JUMPI
PUSH4 0xffffffff
PUSH1 0xe0
PUSH1 0x02
EXP
PUSH1 0x00
CALLDATALOAD
DIV
AND
PUSH4 0x07cbe8ab
DUP2
EQ
PUSH2 0x0246
JUMPI
DUP1
PUSH4 0x144fa6d7
EQ
PUSH2 0x0274
JUMPI
DUP1
PUSH4 0x156773ca
EQ
PUSH2 0x0292
JUMPI
DUP1
PUSH4 0x1a6af7b7
EQ
PUSH2 0x02b0
JUMPI
DUP1
PUSH4 0x1c1bc850

EQ
PUSH2 0x02d2
JUMPI
DUP1
PUSH4 0x379ba3b7
EQ
PUSH2 0x02f0
JUMPI
DUP1
PUSH4 0x3fe3f427
EQ
PUSH2 0x0314
JUMPI
DUP1
PUSH4 0x443f95dc
EQ
PUSH2 0x0341
JUMPI
DUP1
PUSH4 0x48b17b64
EQ
PUSH2 0x0353
JUMPI
DUP1
PUSH4 0x4a6d0292
EQ
PUSH2 0x0377
JUMPI
DUP1
PUSH4 0x4e71d92d
EQ
PUSH2 0x0395
JUMPI
DUP1
PUSH4 0x53cea153
EQ
PUSH2 0x03a7

JUMPI
DUP1
PUSH4 0x5ab827f6
EQ
PUSH2 0x03cc
JUMPI
DUP1
PUSH4 0x67f8a8b8
EQ
PUSH2 0x03ee
JUMPI
DUP1
PUSH4 0x6a092e79
EQ
PUSH2 0x040f
JUMPI
DUP1
PUSH4 0x6c530ee3
EQ
PUSH2 0x0433
JUMPI
DUP1
PUSH4 0x6e1e063f
EQ
PUSH2 0x0455
JUMPI
DUP1
PUSH4 0x71c1d196
EQ
PUSH2 0x0483
JUMPI
DUP1
PUSH4 0x79ba5097
EQ
PUSH2 0x04a8
JUMPI
DUP1
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Quellcodetransparenz

• Quellcode befindet sich nicht auf der Blockchain

• Kompilierter Quellcode kaum lesbar

• Tools zum Abgleich des Quellcodes mit dem kompilierten 
Objektcode auf der Blockchain
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Quellcode oder Dekompilierung
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Quellcode

Quellcode Nicht auf der Blockchain Verständlich für Programmierer

Dekompilierter Quellcode Aus der Blockchain generierbar Schwerer verständlich

Objectcode Auf der Blockchain Kaum verständlich

Bytecode Auf der Blockchain unverständlich

Opcode
Bytecode
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Weniger Softwarefehler

• Formale Verifizierung von Code

• Automatisierte Analysetools

• Entwicklung weniger fehleranfälliger 
Programmiersprachen
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Transparenz durch Nachvollziehbarkeit
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Transparenz durch Nachvollziehbarkeit
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Weitere Aspekte der Transparenz bei Smart Contracts

• Identifikation des Vertragspartners

• Transparente Governance
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Transparenz bei Smart Contracts

• Transparenz der Vertragsvereinbarung

• Transparenz der Vertragsdurchführung

• Toolbasierte Transparenz
• Decompiler
• Analysetools
• Blockchainexplorer

• Identifikation der Vertragspartner

• Transparente Governance
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Vielen Dank für Ihre Aufmerksamkeit

Fragen ?


